INFORMAZIONI SUL SISTEMA DI CODIFICA D.E.S.

L'originale lo trovate al sito http://altern.org/tomtel/des.htm
Tradotto al meglio che gli è possibile da Kenzo

N.d.T. – Grazie al suggerimento di CARONTE ed altri del Forum sono andato a vedere il sito che ha proposto per il sistema SECA, ci sono cose interessanti ma questi appunti realizzati da RODES, mi sono sembrati di indubbia utilità per capire le codifiche delle chiavi nei sistemi di cryptaggio TV-, per cui ho pensato di tradurli in quanto penso che il sistema sia lo stesso utilizzato per le chiavi dell’ IRDETO – per quanto riguarda la decodifica, lo stesso RODES ci dà poche speranze, a meno che qualcuno non voglia creare un programma ad hoc e ci si divida il compito ciascuno per un gruppo di chiavi…………..

….come al solito…..NON SPARATE SUL PIANISTA !

Realizzata il 18/12/1998 

INTRODUZIONE: 

In queste pagine intendiamo studiare dettagliatamente il "D.E.S" acronimo di “Data Encryption Standard”. 
Malgrado l’apparente complessità, questo sistema, piuttosto efficacemente, può essere diviso in parti più elementari. Ed è quello che intendiamo eseguire. 

Cenni Storici: 
L’algoritmo Data Encryption Standard (DES), adottato dal governo Americano nel 1977 è un sistema che trasforma un blocco di dati di 64 bits con l’aiuto di una chiave segreta di 56 bits, utilizzando numerose sostituzioni e permutazioni. 
Questo sistema è ancora considerato relativamente sicuro, fino a quando il progresso tecnologico non permetterà di scoprire una chiave in un tempo abbastanza breve.

Qui non si parlerà di piccoli “PC” quelli che possediamo tutti, ma di computer con alte prestazioni del tipo utilizzato nella meteorologia. 
Tuttavia, se riusciamo a far lavorare qualche migliaio di computer del tipo “PC” simultaneamente, possiamo sperare di scoprire la chiave in un periodo di tempo ragionevole. 
Facciamo subito un piccolo calcolo. 
Noi abbiamo 56 bits per la chiave quindi avremo 2^56 possibili chiavi.
Se ammettiamo che un “PC” calcola un milione di chiavi al secondo ( è questo è già molto), ci occorreranno (2^56)/10^6=72057594037,9 secondi, che sono 1200959900,63 
minuti, che sono 20015998,3439 ore, che sono 833999,930995 giorni, che sono 2284,93 anni. 
Quindi, per calcolare tutte le chiavi possibili dovremo aspettare circa  2285 anni ! 
Quindi, se vogliamo essere sicuri di trovare la chiave in giornata . dovremo calcolare quanti computer dovrebbero lavorare simultaneamente 2.285 x 365 = 834.025 macchine. 
Riassumendo, bisogna far lavorare  834.025 computer contemporaneamente per 24 ore per testare tutte le chiavi possibili.
Ora si comprenderà meglio perché il sistema viene ritenuto relativamente sicuro. 

MANIPOLAZIONE DELLA CHIAVE: 

Adesso affronteremo il primo stadio del cryptaggio che consiste nel manipolare i bits della chiave. 
Per prima cosa, bisogna sapere che la chiave si può presentare in due forme diverse: 

- una chiave a "56" bits come indicato precedentemente 
- una chiave a "64" bits che non è altro che la stessa chiave a cui è stata aggiunta una parità. 

La parità: 
La parità è utilizzata durante le trasmissioni di dati binari al fine di verificarne la corretta ricezione. 
Essa consiste nell’aggiungere ad un "codice binario" un bit supplementare per fare in modo  
che il numero totale degli “1” sia sempre pari o dispari. 
Avremo quindi due tipi di parità, pari o dispari. 

Esempio: 
10011000     parità dispari – abbiamo tre “1”. 
10011001     parità pari – abbiamo quattro “1”. 
Per lo stesso gruppo di dati (1001100), noi abbiamo applicato due bit diversi per ottenere la parità desiderata. 
Per il sistema  "DES" , viene utilizzata la parità dispari. 

Ora consideriamo un chiave a "56" bits: 
12 34 56 3C F0 12 34 

In binario avremo: 

00010010001101000101011000111100111100000001001000110100 

Se applichiamo una parità dispari su ciascun gruppo di sette bits otterremo dunque: 

00010011  13 
00011010  1A 
00010101  15 
11000111  C7         Il numero "1" è sempre dispari. 
11001110  CE 
10000000  80 
01001001  49 
01101000  68 

Quindi la chiave 12 34 56 3C F0 12 34  a "56" bits senza parità corrisponde alla chiave 
13 1A 15 C7 CE 80 49 68  a "64" bits con parità dispari. 
Potremo quindi determinare ciascuna delle due chiavi se possediamo l’altra. 

Pimo stadio: 

Prendiamo la chiave precedente a "64" bits. 
13 1A 15 C7 CE 80 49 68 

Dobbiamo attribuire a ciascun bit una posizione da 1 a 64, procedendo da sinistra verso destra. 

1  2  3  4  5  6  7  8  9  10  11  12  13  14  15  16 
0  0  0  1  0  0  1  1  0   0    0    1    1    0    1    0 

17  18  19  20  21  22  23  24  25  26  27  28  29  30  31  32 
 0    0    0    1    0    1    0    1    1    1    0    0    0    1    1    1 

33  34  35  36  37  38  39  40  41  42  43  44  45  46  47  48 
 1    1    0    0    1    1    1    0    1    0    0    0    0    0    0    0 

49  50  51  52  53  54  55  56  57  58  59  60  61  62  63  64 
 0    1    0    0    1    0    0    1    0    1    1    0    1    0    0    0 

Cerchiamo ora di ridurre questa chiave a "56" bits applicando la seguente tabella di conversione: 

                                  57 49 41 33 25 17 09 
                                  01 58 50 42 34 26 18 
                                  10 02 59 51 43 35 27 
                                  19 11 03 60 52 44 36 
                                  63 55 47 39 31 23 15 
                                  07 62 54 46 38 30 22 
                                  14 06 61 53 45 37 29 
                                  21 13 05 28 20 12 04 

Limitandovi a sostituire i valori indicati nella tabella con i bit corrispondenti, otterremo: 

                                   0   0   1   1   1   0   0 
                                   0   1   1   0   1   1   0        C(0)   
                                   0   0   1   0   0   0   0 
                                   0   0   0   0   0   0   0 

                                   0   0   0   1   1   0   1 
                                   1   0   0   0   1   1   1        D(0) 
                                   0   0   1   1   0   1   0 
                                   0   1   0   0   1   1   1 

I "28" primi bits compongono il gruppo C(0) 
Gli ultimi  "28" bits compongono il gruppo  D(0) 
A questo punto occorre calcolare le sedici chiavi derivanti dalla prima. 
In effetti il sistema “DES” opera su sedici iterazioni e ciascuna di loro a bisogno della propria chiave. 
Il valore I corrisponde alle iterazioni e prenderà quindi i valori  1-16. 

INIZIO DEL CICLO 

I=1 
Per ciascuno dei sedici valori di I , noi effettueremo una o due rotazioni circolari verso sinistra in funzione del valore indicato nella seguente tabella: 

Iterazione                   1   2    3   4   5    6   7    8   9  10  11  12  13  14  15  16 
rotazione a sinistra     1   1    2   2   2    2   2    2   1   2    2    2    2    2    2    1 

In questo momento siamo a  I=1. Dalla tabella noi vediamo che occorre effettuare una rotazione a sinistra. 
La rotazione si farà su C(I-1) e su D(I-1) dunque per I=1 su C(0) e su D(0). 
Il risultato sarà C(I) e D(I) quindi C(1) e D(1). 

                                                    C(0)= 

0   0   1   1   1   0   0   0   1   1   0   1   1   0   0   0   1   0   0   0   0   0   0   0   0   0   0   0 

Il primo bit di sinistra scomparirà per passare a destra ed il secondo bit a sinistra deve diventare il primo per cui otteniamo: 

0   1   1   1   0   0   0   1   1   0   1   1   0   0   0   1   0   0   0   0   0   0   0   0   0   0   0    0 
                                                    C(1) 

                                                    D(0)= 

0   0   0   1   1   0   1   1   0   0   0   1   1   1   0   0   1   1   0   1   0   0   1   0   0   1   1   1 
  

0   0   1   1   0   1   1   0   0   0   1   1   1   0   0   1   1   0   1   0   0   1   0   0   1   1   1    0 
                                                    D(1) 

A questo punto andiamo a operare su C(I) e su D(I) quindi C(1) e D(1) . 
Cominceremo con il riunire i due gruppi da  “28” bits per formare un nuovo gruppo da “56” bits. Ora attribuiremo una riga a ciascuno dei “56” bits e applicheremo infine una permutazione secondo la tavola definita più avamti. 

                     1   2   3   4   5   6   7   8   9   10   11   12   13   14 
                     0   1   1   1   0   0   0   1   1    0     1     1     0     0 

                     15  16  17  18  19  20  21  22  23  24  25  26  27  28 
                     0     1     0   0    0    0    0    0    0    0    0    0    0    0 
  
                     29  30  31  32  33  34  35  36  37  38  39  40  41  42 
                      0    0    1    1    0    1    1    0    0    0    1    1    1    0 

                     43  44  45  46  47  48  49  50  51  52  53  54  55  56 
                       0   1    1    0    1    0    0    1    0    0    1    1    1    0 

Tavola di permutazione: 

                                             14 17 11 24 01 05 
                                             03 28 15 06 21 10 
                                             23 19 12 04 26 08 
                                             16 07 27 20 13 02 
                                             41 52 31 37 47 55 
                                             30 40 51 45 33 48 
                                             44 49 39 56 34 53 
                                             46 42 50 36 29 32 
da cui otteniamo: 
                                              0   0   1   0   0   0 
                                              1   0   0   0   0   0 
                                              0   0   1   1   0   1 
                                              1   0   0   0   0   1 
                                              1   0   1   0   1   1 
                                              0   1   0   1   0   0 
                                              1   0   1   0   1   1 
                                              0   0   1   0   0   1 

A questo punto abbiamo la chiave K(I) e dunque la chiave K(1). 
001000100000001101100001101011010100101011001001 
Ricordatevi che la chiave è rappresentata sicuramente da "48" bits. Sarà lo stesso per  i sedici chiavi K(1)-K(16). 
Di seguito, passiamo a I=2 e calcoliamo la chiave K2 ( ritornate a "INIZIO DEL CICLO" nel testo). 
Calcoleremo così le sedici chiavi. 
  
IL BLOCCO DEI DATI: 

Ora che abbiamo le nostre sedici chiavi possiamo lavorare su un blocco di dati di “64” bits così come è il cryptaggio

Io prendo come esempio una “chiave di controllo” decryptata ed inclusa in una istruzione "3A" del sistema "SECA". 

45 45 15 35 50 11 05 23       in chiaro 

In binario, otterremo: 

0100010101000101 0001010100110101 0101000000010001 0000010100100011 

Allora vediamo di attribuire, come fatto in precedenza,  ciascun bit ad una determinata riga (1-64) ed applichiamo una tavola di permutazione a tutti i bits. 

1  2  3  4  5  6  7  8  9  10  11  12  13  14  15  16 
0  1  0  0  0  1  0  1  0   1    0    0    0    1    0    1 

17  18  19  20  21  22  23  24  25  26  27  28  29  30  31  32 
 0    0    0    1    0    1    0    1    0    0    1    1    0    1    0    1 

33  34  35  36  37  38  39  40  41  42  43  44  45  46  47  48 
 0    1    0    1    0    0    0    0    0    0    0    1    0    0    0    1 

49  50  51  52  53  54  55  56  57  58  59  60  61  62  63  64 
 0    0    0    0    0    1    0    1    0    0    1    0    0    0    1    1 

Tavola di permutazione iniziale (IP): 

                                                    58 50 42 34 26 18 10 02 
                                                    60 52 44 36 28 20 12 04  
                                                    62 54 46 38 30 22 14 06  
                                                    64 56 48 40 32 24 16 08  
                                                    57 49 41 33 25 17 09 01                                                       
                                                    59 51 43 35 27 19 11 03                                                       
                                                    61 53 45 37 29 21 13 05  
                                                    63 55 47 39 31 23 15 07 
                                                      

da cui otteniamo: 

                                                    0   0   0   1   0   0   1   1 
                                                    0   0   1   1   1   1   0   0   L(0) 
                                                    0   1   0   0   1   1   1   1 
                                                    1   1   1   0   1   1   1   1 

                                                    0   0   0   0   0   0   0   0 
                                                    1   0   0   0   1   0   0   0   R(0) 
                                                    0   0   0   0   0   0   0   0 
                                                    1   0   0   0   0   0   0   0 

I primi "32" bits compongono L(0) gli ultimi "32" bits compongono R(0). 
A questo punto lo applichiamo alle sedici chiavi. 

I=1 

INIZIO DEL CICLO: 

Prendiamo il blocco R(I-1) quindi R(0) , attribuiamo ciascun bit ad una riga determinata ed applichiamo la tabella d’espansione che segue: 

                  1   2   3   4   5   6   7   8   9   10   11   12   13   14   15   16 
                  0   0   0   0   0   0   0   0   1    0     0     0     1     0     0     0 

                  17  18  19  20  21  22  23  24  25  26  27  28  29  30  31  32 
                   0    0    0    0    0    0    0    0    1    0    0    0    0    0    0    0 

Tabella d’espansione: 

                                             32 01 02 03 04 05 
                                             04 05 06 07 08 09 
                                             08 09 10 11 12 13 
                                             12 13 14 15 16 17 
                                             16 17 18 19 20 21 
                                             20 21 22 23 24 25 
                                             24 25 26 27 28 29 
                                             28 29 30 31 32 01 
  
da cui otteniamo: 

                                              0   0   0   0   0   0 
                                              0   0   0   0   0   1 
                                              0   1   0   0   0   1 
                                              0   1   0   0   0   0    E(R(0)) 
                                              0   0   0   0   0   0 
                                              0   0   0   0   0   1 
                                              0   1   0   0   0   0  
                                              0   0   0   0   0   0 

Noi otteniamo "48" bits poiché abbiamo utilizzato più volte alcuni bits. 
Occorre quindi eseguire la seguente operazione: 
E(R(I-1)) Xor K(I) 
Per la prima iterazione otteniamo: 
E(R(0)) Xor K(1) 

Dobbiamo quindi effettuare una operazione di XOR esclusivo fra ciascun bits di E(R(0)) e ciascun bit della chiave K1 che abbiamo trovato precedentemente. 
Da cui otteniamo: 

   000000000001010001010000000000000001010000000000    E(R(0)) 
                                            XOR 
   001000100000001101100001101011010100101011001001     K(1) 
   ________________________________________________ 
   001000100001011100110001101011010101111011001001 

Separando i "48" bits ottenuti in otto gruppi di sei bits : 

001000     B(1) 
100001     B(2) 
011100     B(3) 
110001     B(4) 
101011     B(5) 
010101     B(6) 
111011     B(7) 
001001     B(8) 

Otteniamo otto valori B(1)-B(8) e ciascuno di essi sarà associato ad una delle otto tavole che seguono. 
  
                                                                        S1 

                              14    4  13   1    2  15  11    8    3  10    6  12    5    9   0    7 
                                0  15    7   4  14    2  13    1  10    6  12  11    9    5   3    8 
                                4    1  14   8  13    6    2  11  15  12    9    7    3  10   5    0 
                              15  12    8   2    4    9    1    7    5  11    3  14  10    0   6  13 
  
                                                                        S2 

                              15    1    8  14    6  11    3    4    9   7    2  13  12   0    5  10 
                                3  13    4    7  15    2    8  14  12   0    1  10    6   9  11    5 
                                0  14    7  11  10    4  13    1    5   8  12    6    9   3    2  15 
                              13    8  10    1    3  15    4    2  11   6    7  12    0   5  14    9 

                                                                        S3 

                              10    0    9  14   6    3  15    5    1  13  12    7  11    4    2    8 
                              13    7    0    9   3    4    6  10    2    8    5  14  12  11  15    1 
                              13    6    4    9   8  15    3    0  11    1    2  12    5  10  14    7 
                                1  10  13    0   6    9    8    7    4  15  14    3  11    5    2  12 

                                                                        S4 

                                 7  13  14   3    0    6    9  10    1   2   8    5  11  12    4  15 
                               13    8  11   5    6  15    0    3    4   7   2  12    1  10  14    9 
                               10    6    9   0  12  11    7  13  15   1   3  14    5    2    8    4 
                                 3  15    0   6  10    1  13    8    9   4   5  11  12    7    2  14 

                                                                        S5 

                                 2  12    4    1    7  10  11    6    8    5    3  15  13   0  14    9 
                               14  11    2  12    4    7  13    1    5    0  15  10    3   9    8    6 
                                 4    2    1  11  10  13    7    8  15    9  12    5    6   3    0  14 
                               11    8  12    7    1  14    2  13    6  15    0    9  10   4    5    3 

                                                                        S6 

                               12    1  10  15   9    2    6    8    0  13    3    4  14    7    5  11 
                               10  15    4    2   7  12    9    5    6    1  13  14    0  11    3    8 
                                 9  14  15    5   2    8  12    3    7    0    4  10    1  13  11    6 
                                 4    3    2  12   9    5  15  10  11  14    1    7    6    0    8  13 

                                                                        S7 

                                 4  11    2  14  15   0    8  13    3  12   9    7    5  10   6    1 
                               13    0  11    7    4   9    1  10  14    3   5  12    2  15   8    6 
                                 1    4  11  13  12   3    7  14  10  15   6    8    0    5   9    2 
                                 6  11  13    8    1   4  10    7    9    5   0  15  14    2   3  12 

                                                                        S8 

                              13    2    8   4    6  15  11    1  10    9    3  14    5    0  12    7 
                                1  15  13   8  10    3    7    4  12    5    6  11    0  14    9    2 
                                7  11    4   1    9  12  14    2    0    6  10  13  15    3    5    8 
                                2    1  14   7    4  10    8  13  15  12    9    0    3    5    6  11 

Prendiamo  B(1) . Esso sarà associato alla tavola S1. 

           1  2  3  4  5  6 
B(1)= 0  0  1  0  0  0 

I bits 1 e 6 formeranno un codice di due bits che chiameremo m. 
m=00  che corrisponde a  0 in decimale. 

I  bits 2-5 formeranno un codice di quattro bits che chiameremo n. 
n=0100 che corrisponde a  4 in decimale. 

Occorre a questo punto ritornare alla tavola S1 . 
m indica il numero di linea della tavola ,n indica il numero della colonna della tavola. 
Dunque noi cercheremo il valore rappresentato nella linea 0, colonna 4 , e troveremo il valore  2. 
Che in binario viene indicato  0010. 
B(1) assume ora questo nuovo valore: 
B(1)=0010 
  
Facciamo la stessa cosa da B(2) a B(8) e troveremo i nuovi valori: 

B(2)=1101 
B(3)=0010 
B(4)=1001 
B(5)=1110 
B(6)=1101 
B(7)=0010 
B(8)=1010 

Raggruppando da B(1) a B(8) , attribuiamo una riga a ciascun bit e applichiamo la tabella che segue. 

           1   2   3   4   5   6   7   8   9  10  11  12  13  14  15  16 
           0   0   1   0   1   1   0   1   0   0    1    0    1    0    0    1 

          17  18  19  20  21  22  23  24  25  26  27  28  29  30  31  32 
           1    1    1    0    1    1    0    1    0    0    1    0    1    0    1    0 

Tabella di permutazione p: 

                                                     16 07 20 21 
                                                     29 12 28 17 
                                                     01 15 23 26 
                                                     05 18 31 10 
                                                     02 08 24 14 
                                                     32 27 03 09 
                                                     19 13 30 06 
                                                     22 11 04 25 

da cui otteniamo: 

                                                      1  0  0  1 
                                                      1  0  0  1 
                                                      0  0  0  0 
                                                      1  1  1  0 
                                                      0  1  1  0 
                                                      0  1  1  0 
                                                      1  1  0  1 
                                                      1  1  0  0 

Ma non è ancora finito! 
A questo punto occorre applicare un XOR esclusivo fra i risultati ottenuti ed i valori di 
L(I-1) per la prima iterazione L(0). 
Troviamo il più alto valore di  L(0) ed eseguiamo l’operazione: 

10011001000011100110011011011100 
                        XOR 
00010011001111000100111111101111     L(0) 
________________________________ 
10001010001100100010100100110011     R(1) 

L(I) = R(I-1)     per la prima iterazione L(1) = R(0) 

Riassumendo: 
L(1)=R(0)= 00000000100010000000000010000000 

         R(1)= 10001010001100100010100100110011 

Adesso possiamo ritornare all’inizio del ciclo con I=2 (INIZIO DEL CICLO) per la seconda iterazione. Non dimenticate che occorrono sedici iterazioni. 
  
FINE: 

Appena avrete applicato la sedicesima chiave, voi dovete effettuare un’ultima permutazione.
Nel blocco  R(16)-L(16) . Notate che questa volta, R(16) si trova davanti a  L(16). 
Attribuiamo ciascun bits del blocco al rispettivo posto ed applichiamo la permutazone finale con l’aiuto della seguente tabella. 
  
     1   2   3   4   5   6   7   8   9   10   11  12  13  14  15  16 
     1   1   0   0   0   0   0   0   1     1    0    1    1    0    1    0 

   17  18  19  20  21  22  23  24  25  26  27  28  29  30  31  32 
    0    0    0    1    1    1    1    1    0    1    0    1    1    1    0    1 

   33  34  35  36  37  38  39  40  41  42  43  44  45  46  47  48 
    1    1    1    1    1    0    1    0    1    0    1    1    0    1    1    1 

   49  50  51  52  53  54  55  56  57  58  59  60  61  62  63  64 
    1    0    1    1    1    0    0    1    0    1    0    0    1    0    0    0 

Tabella di permutazione finale: 
  

                                  40 08 48 16 56 24 64 32 
                                  39 07 47 15 55 23 63 31 
                                  38 06 46 14 54 22 62 30 
                                  37 05 45 13 53 21 61 29 
                                  36 04 44 12 52 20 60 28 
                                  35 03 43 11 51 19 59 27 
                                  34 02 42 10 50 18 58 26 
                                  33 01 41 09 49 17 57 25 

Da cui otteniamo: 

                                   0  0  1  0  1  1  0  1 
                                   1  0  1  1  0  1  0  0 
                                   0  0  1  0  0  1  0  1 
                                   1  0  0  1  1  1  1  1 
                                   1  0  1  1  1  1  0  1 
                                   1  0  1  0  1  0  0  0 
                                   1  1  0  1  0  0  1  1 
                                   1  1  1  1  1  0  0  0 

quindi     00101101 10110100 00100101 10011111 10111101 10101000 11010011 11111000 

Convertiamo questi valori in esadecimale ed otterremo: 

2D B4 25 9F BD A8 D3 F8  

Che è quindi il valore cryptato di 

45 45 15 35 50 11 05 23 

Con la chiave 

 13 1A 15 C7 CE 80 49 68 . 

Conclusioni: 

Questo testo è indirizzato ai programmatori che non conoscono il funzionamento del “DES”, che sono agli inizi e non vogliono morire idioti. 
Spero che possa essere utile alle nostre ricerche poiché sembra plausibile che il sistema “SECA” utilizzi una variante dello standard “DES” che è stato descritto qua sopra

  

Contattatemi in caso di problemi: rodes@infonie.fr. 
  

