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Cos' é

Canoufl afe € un programa di steganografia sostitutiva che pernette in maniera gratuita di
nascondere dati all'interno di testi, immgini, progranmi, files video e altro ancora.

St eganografia tradotto dal graco significa "scrittura nascosta", e riscuote nolto successo per |a
capacita di far passare dati sensibili per files conuni o comunque "insospettabili".

Il suo obiettivo dovrebbe essere insomma quello di non far sospettare |a presenza di un docunento
da attenzionare.

L' obiettivo e stato perso in partenza da parte della Canoufl age Software.. vediano il perché.

L' attacco

Per il crackaggio di un files stenografato con Canpufl age € necessario un editor esadecinal e,
qual che minuto di tenpo e un po d'attenzione.

Per prima cosa aprirenpo il file con |'editor ed andrenmp ad analizzare |a parte finale del testo
esadecimale: se il file & stato precedentenente stenografato con Canpuflage, in fondo alla

sequenza di codice esadecimale si trovera la sigla
74 A4 ** 22 ** (*= nunero variabile) ed t. T"

che ci pernettera di conprendere subito se il file & stato stenografato o neno.

Canoufl age al nmonmento del |l a staganografizzazione del file richiede una password; |'attaccante
potra optare per elimnare |la password o decrittarla.

Per elimnare |a password dovra cercare i caratteri della stessa poco sopra la sigla,

i ndi vi duandol a con |'ausilio dell'editor (il numero di caratteri sara uguale a quello della
password) ed elinminare i caratteri cancellandoli; adesso dovra accedere con canouflage al file e
senza | "ausilio di al cuna password avra accesso al file nascosto.

Se |'"attaccante vorra decrittare | a password dopo essersi fornito una tabella con i valori de
corrispondenti caratteri esadecimali, sostituirada i valori e verra in possesso della password.
La vulnerabilita piu evidente € | a mancanza di una vera crittazione della password, i cu
caratteri vengono sol anente sostituiti senza nodificare |a |unghezza della password.

I n concl usi one

Usare Canoufl age significa affidare la propria sicurezza ad un software davvero scadente che
permette a CH UNQUE di venire in possesso sia della password che del file nascosto.

Si consiglia in ogni caso nel caso di dati sensibili, di crittare i dati con software a chiave
asimetrica cone pgp (in anbito windows - gratuito) o gpg (in anmbito *nix like - sotto |licensa
G\NU) ed infine steganografare i dati con software piu sicuri.
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