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PARA "LOS OTROS":

1.- La intencion de la presente publicacion NO ES fomentar la pirateria informatica ni

la “delincuencia” en la Red.

2.- Cualquier texto puhblicado es VALIDADO por nuestra Asesoria Juridica, por lo que
advertimos a cualquier persona, empresa u organizacion de la inutilidad de cualgquier
iniciativa juridica en nuestra contra. Aun asi, en caso de cualquier iniciativa en contra
de esta revista, dehera ser dehidamente presentada y resuelta en la Razdn Social que

figura en nuesiros documentos de constitucion.

3.- Esta puhlicacion no se hace responsahle del mal uso de los conocimientos gque se

EXponen.

4.- Esta publicacién NO FACILITARA los datos de nuestros colahoradores ni el origen
de nuestros conocimientos salve ORDEN JUDICIAL y, aun asi, advertimos que algunos
de esos colaboradores NO SON CONOCIDOS mas que por sus NICKS (alias). Por ello,

correra a cargo de los organismos pertinentes su “descubrimiento”.

5.- Esta puhlicacion NO SE HACE RESPONSABLE ni tienen por qué COMPARTIR las
opiniones personales vertidas por sus colahoradores, por lo que NO SOMOS
RESPONSABLES de las mismas.

6.- Cualquier texto publicado estara hajo las protecciones de DERECHOS DE AUTOR y
no se permite su copia, publicacion, modificacién o distribucién sin antes ohiener el
permiso de esta editorial. De este punto quedan exentos agquellos textos gque han sido
ohtenidos de terceros y/o que estan sujetos a otras licencias (ya sean por parte de su

autor o por ferceraos).

7.- Si desean ponerse en contacto con nuestro departamento juridico, rogamos enviar

mail a juridico@hackxcrack.com
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PARA NUESTROS LECTORES:

Como podréis ver, esta no es una revista mas, por
primera vez tenéis ante vosotros una publicacion
LIBRE que os ofrecera la posibilidad de explorar
la red tal y como debe explorarse ;)

Esta publicacién responde a la pregunta mas veces
expuesta en LA RED: ; Como puedo ser un hacker?
Bien, ahora seguro que muchos ya se estan
"sonriendo" y pensando lo ilusos que somos al
intentar "eregirnos" en "portadores de LA LUZ",
pensando que seremos una "escuela de lamers"
y similares a otras publicaciones que, entre sus
100 paginas de revista solo contiene 5 de "material
utilizable" (si es que puede llamar asi).

Pues NO, lo siento, vosotros seréis nuestros jueces
y, llegado el caso, NUESTROS VERDUGOS.

Nuestro objetivo es: ACABAR CON LA BASURA
DE LA RED (lamers y demas "esencias") con el
unico método que conocemos: LA EDUCACION y
con un Unica bandera que sera por siempre nuestra
firma: SOLO EL CONOCIMIENTO TE HACE LIBRE.

Estos son nuestros pilares: LA EDUCACION Y EL
CONOCIMIENTO. Para ser un HACKER (maldita
palabra mal entendida por unos y peor utilizada
por otros) solo hace falta dos cosas: curiosidad y
medios, a partir de ahora la curiosidad deberéis
ponerla VOSOTROS, porque los medios los
facilitaremos NOSOTROS. En las siguientes lineas
os descubrimos como podremos conseguir nuestros
objetivos y definimos algunas de las palabras que
mas han sido violadas y retorcidas en su significado.

Hacker: Este término ha sufrido a lo largo de su
corta historia una horrible conspiracién perpetrada
por la ignorancia de los medios, eso que
personalmente llamo "periodismo de telediario" (en
clara alusion a los ridiculos articulos que no hacen
mas que intoxicar nuestra percepcién de las cosas
e insultar nuestra inteligencia). Ese tipo de
periodismo unido a "otros poderes", desde los
monopolios que deben justificar su incompetencia
hasta los gobiernos que deben justificar sus
intereses ocultos pasando por la industria del cine
(normalmentedemonolégica) y los medios
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informativos "de masas".

Pues bien, HACKER no es mas que una persona
que posee conocimientos avanzados sobre una
materia en concreto, normalmente relacionados
con la tecnologia aunque ni mucho menos limitado
a ello. Ponen sus aptitudes al servicio de un unico
objetivo: EL CONOCIMIENTO. Desean conocer el
funcionamiento de "las cosas" y no encuentran
limites en sus camino mas que su propia curiosidad.
No se dedican a destruir ni a causar estragos entre
sus "victimas", no se dedican a robar ni a chantajear
ni a regodearse de sus "conquistas", muy al contrario
suelen advertir a terceros de las debilidades de
sus sistemas y, desgraciadamente, esos "terceros"
en lugar de agradecerles su aviso se dedican a
denunciarlos o perseguirlos... aunque no siempre
es asi, por supuesto, muchas compafias y
gobiernos han aprendido lo valiosos que son los
HACKERS y ahora algunos son colaboradores (o
empleados) de estos. BILL GATES es un HACKER
(el papa ventanas), como Linus Torvalds (el papa
Linux) o Grace Hooper (la Almirante, creadora
del Lenguaje COBOL), los autores del COREWAR
Robert Thomas Morris, Douglas Mcllroy
y Victor Vysottsky (precursores de los
creadores de virus informaticos), Fred Cohen (el
primer investigador y autor de los virus de la historia),
Dennis Ritchie y Ken Thompson ("hacedores"
del Lenguaje C y co-creadores del SO UNIX), Gary
Kildall (autor del sistema operativo CMP y
CPM/86), Tim Paterson (autor del Quick & Dirty
DOS), Morris (autor del virus "The tour of the
Worm"), Kevin Mitnick (el mas buscado por el
FBI), Phiber Optik (lider juvenil convertido en
simbolo de los hackers), Richard Stallman
(impulsor del "software gratuito" y GNU), Johan
Helsingius (primer conductor de un Remailer
Anénimo), Chen Ing-Hou (autor del virus CIH -
Chernobyl- ), Sir Dyistic (creadorutor del Back
Orifice), David L. Smith (virus Melissa), Reonel
Ramonez (virus Loveletter), Vladimir Levin
(Robbd electronicamente 10 millones de délares al
Citibank), y muchos mas. 4 Como? ¢ Pero no hemos
dicho que los hackers no comenten delitos? Pues
NO, vuelve a leer su definicion... pero claro, de
todo hay en la vifia del sefior, y al igual que hay
delincuentes entre el clero hay hackers que en un
momento u otro han -caido- en la ilegalidad, nadie
es perfecto!!!!! ... y Bill Gates es un HACKER?
Por supuesto, solo tienes que leerte su biografia.
¢, Sorprendido? Espero que no, porque eso no es
nada mas que un cero a la izquierda en comparacién
con lo que vas a encontrar en esta revista.

LOS CUADERNOS DE HACKXCRACK -- NUMERO 1
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El Serv-U 2.5e UN SERVIDOR FTP "MODIFICADO’

No, no nos hemos vuelto locos ni es un error tipografico ni pertenecemos a la prehistoria...
si os vamos a ensenar las “tripas” de esta version tan antigua del Serv-U es por algo
(confiad en nosotros, leed este articulo y tendréis entre las manos un troyano configurado
por vosotros mismos y, lo mas importante: ningun antivirus dara la alerta).

1.- Introduccion: ¢Qué es un servidor
FTP?

Nada mejor que una referencia directa para
responder. Cuando abrimos nuestro Navegador
de Internet (Internet Explorer, Netscape o
cualquier otro) y accedemos a una Pagina
Web, lo que realmente hace nuestro Navegador
es pedirle a un Servidor Web esa Pagina.
Entonces el Servidor Web sirve la Pagina,
nuestro Navegador la recibe, interpreta y
finalmente muestra en pantalla. Pues bien, un
Servidor FTP lo que hace es servir
archivos en lugar de paginas Web.

¢Para que sirve instalar un Servidor FTP en
nuestro ordenador? Pues para compartir, por
ejemplo, nuestra Ultima coleccion de MP3 con
el mundo entero : Esta ha sido (y sigue siendo)
la forma mas utilizada en Internet para servir
archivos y, quien no domine 0 como minimo
conozca el mundo de los FTP, esta
desperdiciando su conexion a Internet.

Un Servidor FTP utiliza el File Transfer Protocol
o Protocolo de Transferencia de Ficheros (FTP),
es decir, un conjunto de normas (protocolo)
que permiten enviar ficheros (archivos,

programas, documentos de Word...) de un
ordenador a otro a través de una red (Internet,
Intranet, Ethernet, Token Ring, FDDI...)

Para utilizar un protocolo (en este caso el FTP)
necesitaremos una serie de programas que
exploten sus posibilidades. Llegado a este
punto aclaramos una duda que muchos tienen
cuando descubren el fascinante mundo del
FTP: debemos distinguir muy bien entre
Servidor FTP y Cliente FTP, no es lo mismo
y los programas tampoco.

o Servidor FTP: Programa que una vez
ejecutado pone a disposicion de terceros una
serie de carpetas de nuestro disco duro. Son
programas Servidores de FTP los conocidisimos
Serv-U (http://www.serv-u.com/) y G6
(http://www.bpftpserver.com/) entre otros.
o Cliente FTP: Programa que te
permite conectar con los Servidores FTP para
coger archivos. Son programas Clientes los
conocidos CuteFTP (http://www.cuteftp.com/)
y el FlashFXP (http://www.flashfxp.com/) entre
otros.

Para establecer una referencia clara podemos
decir que: un Cliente FTP es a un Servidor FTP lo

LOS CUADERNOS DE HACKXCRACK -- NUMERO 1
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que un Navegador Web es a un Servidor Web.

CLIP: Actualmente se ha puesto de moda
el "compartir ficheros" a través de
programas como el eDonkey 2000

(www.edonkey2000.com), pero de eso hablaremos
en otra ocasion :)

2.- Instalando un Servidor FTP en
nuestro equipo:

Hemos dicho que utilizaremos como Servidor
FTP el programa Serv-U en su version 2.5e,
pues bien, como no lo encontraréis en su Web
Oficial, podéis bajaroslo de
http://www.hackxcrack.com/cuadernoshack/
numerol/servu25e.exe

ADVERTENCIA: No esta registrado, por

supuesto, eso seria pirateria digital y
nosotros no queremos saber nada de semejantes
crimenes contra la humanidad. Aunque es una
version MUY ANTIGUA, no importa, tendréis
que pagar si queremos registrarla... aunque...
siempre hay una alternativa, si visitas la pagina
www.astalavista.com seguro que encuentras el
serial para registrarlo Pero te lo advertimos,
eso es delito, haciéndolo corres el riesgo de que
los chicos de negro se planten en tu casa y te
detengan por ‘exceso de velocidad” ;)

A SABER: Para practicar: el contenido

de este articulo no necesitamos registrar
este programa, por lo tanto podemos hacer servir
la version share que os proporcionamos en la
direccion antes expuesta. Esa version es
completamente operativa, pero solo por 45 dias

Se acabd la charla, vamos alla. Cread un
directorio en vuestro disco duro C: llamado,
por ejemplo, FTPSERVER. Coge el archivo que
nos hemos bajado y copialo dentro de
C:\FTPSERVER Yy ejecltalo. Lo primero que
vemos es una pantallita diciéndonos que esta
es una version gratuita y tal y cual, bueno,
pues picamos sobre el boton "I AGREE" de la
seccion "CHOICE 1" (esto os da 45 dias para

LOS CUADERNOS DE HACKXCRACK -- NUMERO 1
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evaluar el programa sin limitaciones)

FTP Serv-U - Try-Out Method x|
Thank you for bying FTP Serv-U!
This is the unregistered version of Serv-U which you can ty-out for a period of 45 days. The program offers
hwo different ways to evaluate it, each with its oun advantages and disadvantages.
Please iead the sections below and make your choice. This message will only be displayed once.
You can have a full functional program. But to The other choice is a somewhat crippled version of
ensure a try-out period of 45 days it will this program but it wil NOT contact a remote
communicate aver the Iremet with a remate system for permission to nun
z:';tgg to &tk permizsion to 1un each time f i Instead, it will have the following limitations:
The emate ystem logs the frst tine Serv-ll was Dofleielmak e
started and by conparing this date with later 0
requests determines i the program should be It will display a test to the users stating that it it an
&l el m e evaluation version that is not registered.
Tia s s Sl aaesapaa i e, And hna‘\\fy‘, one hou after startup it wil suitch the
its IP-number and a flag. It ieceives back the same: EERE GlIATE
information, with the flag set to fun’ or 'stop’. This is
all that is communicated with the remote system.
nothing more, nothing less!
Please note that only the unregistered version
does thiz. once the program is registered it NEYER
contacts a remote system apart from regular FTP
traffic.
Choice 1 Choice 2 | Agres

Stopl

Al picar sobre el "I Agree" se cerrard esa
ventana y aparecera el Serv-U.

A SABER: Para quienes tienen un

Firewall instalado. Si vuestro Firewall
(Zone Alarm o cualquier otro) se activa,
no te preocupes, es normal, dejad que el
Serv-U se conecte a Internet.

A SABER: Para quienes utilizan el

Windows XP. Si tienes el WINDOWS XP
v lo has instalado por defecto, seguro que tienes
el Firewall del XP "en marcha”, lo que impedira
al Serv-U aceptar conexiones del exterior.
Tenemos que desconectarlo haciendo lo
siguiente: Menu Inicio --> Conexiones de Red
--> Picar sobre la conexion de red que os da
Acceso a Internet (la mayoria solo tendréis una)
--> Pestana General, pulsar sobre "Propiedades”.
--> Pestana "Avanzada" y le echas un vistazo a
la seccion "Servidor de Seguridad de Conexion
a Internet” (en letras azules). En este apartado,
hay una casilla de verificacion (un cuadrado)
con este texto a su derecha "Proteger mi equipo
y mi red limitando o impidiendo el acceso a él
desde Internet". Si la casilla de verificacion esta
marcada con una senal verde, picad sobre el
cuadrado, puesto que es imprescindible que esta
casilla no figure como activada.

Acabados los "preparatorios” a ver si podemos
seguir sin interrupciones. Ya tenemos

P ac g - O &5



FINAL final ultimo.FH10 Sun May 26 20:28:54 2002

ack Ha

Hack>xe
Tg PRIMER T
racik |

funcionando el Servidor FTP. Por defecto, al
ejecutarlo intenta conectarse, por eso ahora
tenemos que desconectarlo pulsando sobre el
icono con forma de rayo. Bien, ahora, una vez
desconectado, vamos a configurarlo.

0.000 KBps | 1 of 32767 Sockets | 0{0) Users [ 0 XMers

Lo que vamos a hacer es poner a disposicion de
posibles Clientes un Servidor FTP con acceso a la
carpeta (C:\paramisclientes) la cual contiene a
su vez varias Carpetas (MP3, DivX...). También
otorgaremos los permisos pertinentes. Por lo tanto,
preparamos la "escena" creando la Carpeta
paramisclientes en el Disco C: y dentro de esta
creamos las Carpetas: MP3 y DIVX. Finalmente
metemos en la Carpeta MP3 unos cuantos archivos
(los que queramos) y en la Carpeta DIVX hacemos

lo mismo.

La "escena" que hemos preparado en nuestro
Disco C: queda de la siguiente manera:

:’ Disco (C:)

--J Paramisclientes
| D

Videodemigato.avi

=4 Videodeminovia.mpg

\ Mimusica
4=

=2 mimUsica.mp3
a4

=2 micancion.mp3
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Ahora vamos a preparar el Servidor FTP
para que sirva a los posibles Clientes el
contenido de 1Ila Carpeta
c:\paramisclientes.

A) Primero debemos crear un usuario. Lo
que hacemos con esto es proporcionar al
Serv-U un Nombre de Usuario y un Password
para que solo pueda conectarse a nuestro
Servidor de Ficheros (nuestro Servidor FTP)
quien conozca el user/pass. No queremos que
cualquiera vea nuestros archivos éverdad?

A.1) Ir a Setup --> Users --> Seleccionar el
Usuario Default (a la izquierda) y pulsamos
Delete (abajo a la derecha). Con esto hemos
eliminado el usuario por defecto del Serv-U.

ADVERTENCIA: Que nos sirva de
precedente, nunca debemos instalar
Servicios de Red y dejar los pardmetros
por defecto (en este caso un User Default),
porque quien conozca esos parametros podrd
entrar en vuestros equipos sin problema, queda
advertido!!!, incluso cuando instalamos un
elemento de hardware (por ejemplo un ROUTER
o un Firewall externo) debemos ELIMINAR los
accesos por defecto... bueno, ya iremos viendo
estas cosas mas adelante, solo queria llamar la
atencion sobre el principal error de los
administradores (en este caso TU eres el
Administrador de tu equipo)

d

Username  [hackandoriack i

Grovprame [ L atos

Password [<<Enciypted:>

Home drectory [\ paramischentes

Hates | ﬂ IP aceess

~File/Ditectory accsss rules

Quots

i

Files:
¥ Read
™ wiite
¥ #ppend
I~ Delete
™ Execut
Diectories
¥ List
™ Make Delete
I~ Remove
Subedis: Bestore

£dd | Edit | Detete] Up | Down| [ Inkeit

d

Help

=
)
2

Store

g
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A.2) Poned en User Name un nombre (este
sera el Nombre del Usuario que estamos
creando), por ejemplo hackandcrack y poned
en Password un password, por ejemplo
hack85crack23 (esta sera la clave que debe
conocer el usuario hackandcrack, si no la
conoce no podra entrar).

B) Vamos a decirle al Serv-U dénde queremos
que un usuario "aparezca" cuando entre en
nuestro servidor. Esto delimita el movimiento
del cliente, no nos gustaria (supongo) que un
cliente se conecte a nuestro PC y tenga acceso
a todo el PCy a todos los archivos éverdad?

B.1) Si en Home Directory pusimos c:\ con
esto conseguiriamos precisamente que el
cliente accediese a todo el Disco C:, incluso
aunqgue después limitemos el acceso asignando
permisos estamos facilitando a un posible
atacante el trabajo). Asi que mejor ponemos
c:\paramisclientes :).

B.2) Lo que haremos ahora es decirle a nuestro
Servidor los permisos que le daremos al
contenido del directorio c:\paramisclientes.
Picamos ADD (abajo), esto nos abrira una
ventana llamada Path Name donde picaremos
Browse, esto nos permitira seleccionar el/los
directorios (en este caso
c:\paramiscliente\dixv) y picamos OK hasta
llegar de nuevo a la pantalla principal del Setup
Users. Repetimos la operacion para
c:\paramisclientes\mp3.

Ahora podemos comprobar que en el cuadrado
grande encabezado por las palabras
"Files/Directory access rules" aparecen nuestras
Carpetas c:\paramiscliente\dixv y
c:\paramisclientes\mp3.

B3) Pues procedemos a dar permisos.
A la derecha del cuadrado grande, podemos
ver una columna de Cuadros de Seleccion
divididos en dos grupos (Files y Directories).

Del grupo Files seleccionamos Read y
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Append:

. READ - Permitira que El Cliente pueda
ver vuestros archivos y pueda "pedirlos" (es
decir, que nuestro Servidor le enviara al Cliente
los ficheros que pida)

. WRITE - Permitira que El Cliente pueda
enviaros archivos a vosotros.
o APPEND - Es una opcion que debemos

activar practicamente siempre, esta nos permite
descargar un archivo "a trozos". Imaginad que
un cliente esta descargando un archivo de
600MB, después de 2 dias descargando y sin
apagar el ordenador ya tiene "bajados" 569MB,
entonces nuestra querida compaiiia eléctrica
pega una bajada a la linea y nuestro ordenador

cliente todo lo descargado hasta el momento?
Pues si dejamos esta casilla sin activar es lo
mas seguro, no os imaginais el mosqueo del
cliente cuando intenta reanudar la descarga

nosotros) NO HEMOS ACTIVADO EL APPEND.
. DELETE - Esto permitird a nuestro
cliente borrar nuestros archivos, por lo tanto,
si activamos esta opcion, mejor tener siempre
copia de lo que pongamos en ese directorio.
. EXECUTE - Esto permitira a nuestro
cliente ejecutar archivos en nuestro equipo
(de esto ya hablaremos, porque no es
exactamente asi, pero bueno... tiempo al
tiempo)

Del grupo Directories seleccionamos
List:

o LIST - Permite a tu cliente ver (listar)
los directorios (carpetas).

. MAKE - Permite a tu cliente crear
nuevos directorios (carpetas)

. REMOVE - Permite a tu cliente borrar
(eliminar) directorios (carpetas)

Ahhhh... vale, abajo hay otro cuadro de
seleccion llamado INHERIT, debemos activarlo
también (aunque seguro que ya lo esta por
defecto)... esto asigna las opciones
seleccionadas anteriormente a TODOS los

LOS CUADERNOS DE HACKXCRACK -- NUMERO 1
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subdirectorios y archivos que contienen estos.
Para que se entienda, imaginad que dentro
de la Carpeta c:\paramisclientes\divx
tenemos dos carpetas mas y archivos dentro
de esas Carpetas. Pues si no seleccionamos
esa opcién, nuestros clientes no podran acceder
correctamente a los archivos de los
subdirectorios porque no habrian heredado
los permisos del directorio anterior.

Ya estd, pulsamos OK (abajo a la derecha) y
nos aparecera de nuevo la pantalla principal
del Serv-U. Bien, pues ya tenemos "casiapunto”
nuestro servidor. Solo unos cuantos detalles
mas:

1.- Vamos a Setup y picamos FTP-Server...
o En FTP port number ponemos 21 (si
gueremos ser victimas de todos los escaneres
del mundo) o 4780 por ejemplo (si queremos
estar un poco mas ocultos).

No es el momento de explicar lo que es un
puerto, eso lo veremos con todo lujo de detalles
en la seccion de TCP/IP, solo deciros que es
como una puerta de acceso al ordenador, como
el ratén o el teclado que tenéis conectado a
un puerto llamado PS2 o COM o USB (espero
gue os suene).

o En Max Speed, debemos dejarlo en
blanco si queremos utilizar toda la potencia
de nuestra conexién a Internet.

. Max. no. of Users es el niumero
maximo de usuarios (clientes) que queremos
puedan conectar a un mismo tiempo. Si vuestra
conexién a Internet es normalita (Cable
Espanol) pues con 3 usuarios (Clientes) ya es
suficiente. Debajo de estas opciones tenemos
8 cuadros de seleccidon, debemos activar el
primero (Enable security, activa la seguridad),
el segundo (Encrypt Passwords, encripta los
passwords), el cuarto (ya lo explicaremos,
digamos que desconecta de nuestro Servidor
a un Cliente que no hace nada), el sexto (ya
lo explicaremos) y el séptimo (evita ataques
por fuerza bruta).

o Ahora, arriba a la derecha veréis un
botdn que pone Dir Cache, lo pulsamos y en
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la ventana siguiente lo desactivamos y
pulsamos ok para volver a donde estabamos.
Ahora, abajo a la derecha pulsamos OK y ya
esta. Con esto nos ahorraremos disgustos en
esta version del Serv-U (en versiones mas
avanzadas, dejar activa esta caracteristica
permite una cierta optimizacion de los accesos
a ficheros)

Setup FTP-Server x|
- Server sstup
FTPport rumber BN e e e [Pl
Mas. speed KBytes/sec LD ratis
S Secondary i change message fie
Dif cache
Primary fle containing lnks'
¥ Enable secuity _|
¥ Encrypt passwards Secandary file containing links'
I Check anonymous passwords ]
[V Black anti time-out schemes
™ Delste partially uploaded fles Holp
¥ Black "FTP_bounce’” aitacks [note: tis skio blooks ssrvstorserve fs tansters)
IV Block users who connest mare than [ mes within [30 secondsfor [5 mindtes | Cancel
T Use alllower case for fs/dis o |
AVANZANDO: Sobre el sexto cuadro
Block FTP BOUNCE attack.

En posteriores niimeros ya profundizaremos en
la explicacion de estas opciones y muchas otras
que encontrareis al instalar versiones superiores
de este programa; pero no puedo seguir este
articulo sin por lo menos explicaros algo de esta
opcion.

Imaginad que tenemos dos ordenadores (A en
Alemania y B en Barcelona) corriendo un
Servidor de FTP cada uno de ellos. Imaginemos
que A y B estan conectados a Internet mediante
lineas muy rapidas y nosotros estamos en un
ordenador C situado en un pueblo perdido en
las montanas con una linea de acceso a Internet
lentisima.

Pues bien, mediante programas de FXP (como
el FlashFXP) podemos desde C conectarnos a
A y B al mismo tiempo y hacer que A y B
transfieran datos entre ellos bajo nuestras
ordenes. Lo importante es que nosotros solo
daremos ordenes, los datos no pasaran por
nuestro ordenador, con esto conseguimos mover
gran cantidad de datos por Internet sin necesidad
de una conexion rapida... pensad en ello un
momento... :)
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Activando esta casilla, lo que hacemos es impedir
ese comportamiento. Esto es positivo en caso
de poner el Servidor FTP al servicio de terceros,
porque eso impide que un cliente utilice nuestro
Servidor como "pasarela de datos".
Desactivando esta casilla permitiremos el FXP,
esto es positivo en caso de ser unicamente
nosotros quienes tengamos acceso al Servidor:
TEER

Ya tenemos nuestro Servicio de Red FTP. Ahora
lo activamos pulsando el icono del rayo (el
primero de la pantalla del Serv-U) y si todo
ha ido bien, en servicio se activara y veremos
en el cuadro blanco algo parecido a esto:

Serv-U FTP-Server v2.5e - Copyright (c) 1995-
2000 Cat Soft, All Rights Reserved - by Rob
Beckers

Cat Soft is an affiliate of Deerfield.Com
Using WinSock 2.0 - max. 32767 sockets
No logfile specified, logging messages to screen
only

(1) Sat 06Apr02 15:34:47 - Starting FTP Server...
(Version 2.5e (32-bit))

Using full try-out version (Permission server
contacted - you can proceed)

FTP Server on-line: IP-number(s) 184.57.80.195,
192.168.0.1, port number 4780

Fijaros en la ultima linea, nos indica que el
Servidor de FTP esta corriendo en las IP
184.57.80.195 (vuestra direccion en Internet,
que por supuesto sera diferente a esta que
veis aqui) y en la IP 192.168.0.1 (vuestra
direccion Interna, ya os lo explicaré) y en el
puerto 4780 (el que le pusimos nosotros en
lugar del 21).

Bien, pues ya tenemos nuestro servidor y
supongo que queréis entrar a fisgonear
éverdad?...

Péagina 10

3.- Entrando en nuestro Servidor FTP
como un Cliente:

Ahora que ya tenemos nuestro Servidor de
Archivos:

. Abrid el Internet Explorer.

. Ir a la direcciodn
ftp://hackandcrack:hack85crack23@192.168
.0.1:4780/

Sustituid 192.168.0.1 por cualquiera de las IP
que salen en la Ultima linea (en este caso ---
> FTP Server on-line: IP-number(s)
184.57.80.195, 192.168.0.1, port number 4780)

ALTERNATIVA 1: En caso de que

obtengdis wun error, ir a
fip://hackandcrack:hack85crack23@127.0.0.1:
4780/ (es lo mismo, simplemente cambio vuestra
1P (direccion de red) por otra IP "especial” que
también es vuestra (va hablaremos de ello en otra
ocasion)

o Ahora ya debemos tener ante vuestros
ojos las Carpetas que pusimos dentro del la
Directorio c:\paramisclientes. Podemos
trabajar con ellas como si se tratase de una
carpeta mas de vuestro PC, podéis entrar,
copiar su contenido a vuestro PC, borrarlos
(eso no puesto que no dimos permisos de
Delete), subir archivos vuestros (en este caso
tampoco porque no dimos permisos de Write),
etc. Repasad los permisos dados a las Carpetas
DIVX y MP3, podemos cambiarlos segun
nuestras necesidades.

A RECORDAR. Apunte sobre los
Servidores: cuando nos conectamos a un

Servidor (sea de FTP, de Web o cualquier
otro) debemos pensar que estamos accediendo a
un sistema mediante una conexion. Aunque el
Servidor esté en nuestro propio ordenador; cuando
nos conectamos a el debemos pensar que estamos
ante un "elemento de conexion”, es decir, que
podemos (v debemos) utilizar los programas
adecuados para ello. Es la forma perfecta de
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practicar, instalando Servidores en nuestro PC
v accediendo a ellos a través de Programas
Cliente.

AVANZADQO. Apunte sobre las direcciones
1P:

xxx.xxx.xxx.xxx (ejemplo 108.245.42.5) Es como
vuestra direccion de casa y cada ordenador
conectado a Internet tiene una como minimo,
por eso en Internet NUNCA sois andnimos del
todo. En la seccion correspondiente ya
trataremos en profundidad este tema, solo
deciros que existe una nomenclatura para definir
direcciones y que algunas de estas son
privadas, es decir, que solo pueden utilizarse
en redes internas. Por eso podemos tener dos
(o mas) direcciones IP, una serd la externa o
publica (la que daremos a conocer a nuestros
clientes de Internet, por ejemplo un familiar
nuestro que este en nuestra misma ciudad o
cualquier otra parte del mundo) y otra interna
o privada (la que daremos a conocer a los
ordenadores que tenemos conectados
directamente al nuestro, por ejemplo el
ordenador de nuestro
padre/hermano/hijo/jefe/compariiero en la
habitacion/sala/mesa de al lado).
AVANZANDQO. Apunte sobre la direccion
especial 127.0.0.1:
Esta es una Direccion IP Interna Especial y
permite acceder a nuestro ordenador aun en
caso de que no tengamos conexion a Internet o
ni tan siquiera tengamos red interna configurada.
Se utiliza como "looping", un sistema feedback,
es decir, una forma de poder trabajar con

programas de red sin tener una red... pero en
el curso de TCP/IP ya entraremos en ello y

daremos mds detalles.
esto y tengan conocimientos avanzados
en TCP/IP deben estar pensando en la
poca profesionalidad con la que estoy
describiendo todo este tema de las IP, pero este
articulo no es (ni lo pretende) un estudio sobre
TCP/IP, sino un intento de acercar a todo el
mundo los conceptos bdsicos para que puedan
comprender el funcionamiento de un servidor:
FTP. En este mismo cuaderno (o en proximos)
encontraras un curso de TCP/IP como estoy

LOS CUADERNOS DE HACKXCRACK --
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seguro jamds se ha escrito, comprensible y
ameno, un curso "para todos los publicos" sin
dejar de lado los conceptos técnicos. Estar
atentos al quiosco!!! :)

4.- Sobre la direccion introducida en
nuestro navegador:

Ejemplo:
ftp://hackandcrack:hack85crack23@127.0.0.
1:4780

Formato:
[PROTOCOLO]://[USER]:[PASS]@[IP]:[PUER
TO] (el contenido entre los corchetes [ ] son
variables y los corchetes nunca deben ponerse,
comparadlo por ejemplo con la instruccién de
acceso a vuestro propio Servidor de FTP)

Profundicemos un poco:

[PROTOCOLO] -- ftp://

Es la forma en que describimos el protocolo
a utilizar. En caso de ser una pagina Web,
seria el archiconocido http:// (por ejemplo
http://www.microsoft.com)

[USER]:[PASS] -- hackandcrack:hack85crack23
Es el nombre de usuario y la clave separados
por dos puntos. En este caso los introducidos
por nosotros al configurar nuestro Servidor
FTP.

@[IP]:[PUERTO] -- @127.0.0.1:4780
La @ separa el usuario de la IP.

127.0.0.1 es una de las IP de nuestro equipo
(en este caso una direccion "especial")
Los Dos Puntos separan la IP del Puerto
4780 Es el puerto de escucha que pusimos al
configurar nuestro Servidor FTP
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5.- Practicando

Llegados a este punto, ya estamos conectados
a vuestro Servidor de FTP mediante nuestro
navegador (Internet Explorer o el que uséis
habitualmente), asi que las transferencias de
archivos seran tan rapidas como lo sea vuestro
disco duro... pero si en lugar de conectaros a
vuestro Servidor de FTP os hubieseis conectado
al de Microsoft, veréis que la velocidad es la
de vuestra conexion a Internet... venga,
conectaros ahora a ftp://ftp.microsoft.com/ y
practicad eso de "pillar" archivos : (este servidor
es de Microsoft y es de LIBRE ACCESO, no
piense nadie que esta "robando archivos"). Es
como vuestro Servidor FTP (mas o0 menos),
pues ya tenemos montado un Servidor FTP y
funcionando, igual que las grandes empresas

)

AVANZANDO :
fip://fip.microsoft.com

;Qué ha pasado con la nomenclatura
[PROTOCOLQ]://[USER]:[PASS]@][IP]:
[PUERTO]? Pues nada, sigue siendo la misma,
pero este FTP es de acceso publico, es decir,
que puede entrar todo el mundo. Pasar al articulo
de FXP para saber mas sobre los accesos
anonimos.

Sobre

A SABER. Pero... jno quedamos que

para entrar en un Servidor FTP hacia
falta un programa Cliente de FTP? Pues SI,
pero el navegador de Microsoft (el Internet
Explorer) ya tiene "una especie de Cliente FTP"
incorporado... pero es muy malo, lento y sirve

para poco mas que ver.y descargar archivos de
Servidores FTP remotos.

Practica un poco, por ejemplo:

1) Abrimos el Internet Explorer y nos
conectamos al Servidor FTP de Microsoft
(ftp://ftp.microsoft.com). Veremos una serie
de carpetas, entrad en la carpeta ResKit y
después en la carpeta win2000 Ahora arrastrad

¥ ckXCrack HackXcra
- B D P - - N\ - B D P » [
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uno de los archivos de Microsoft a cualquier
carpeta de vuestro Disco Duro y veréis que se
iniciara la descarga. Ahora sois Clientes de

Microsoft :)
2) Abrid otra sesion del Internet Explorer y
conectaros a vuestro

(ftp://hackandcrack:hack85crack23@127.0.0
.1:4780). Ahora arrastramos uno de los archivos
de Nuestro Servidor FTP a cualquier carpeta
de vuestro Disco Duro y veréis que se iniciara
la descarga. Ahora somos clientes de nosotros
mismos. :)

3) Intentamos arrastrar archivos de cualquier
carpeta de nuestro disco duro a nuestro
Servidor en cualquiera de las Carpetas (DIVX
0 MP3), veremos que no podemos hacerlo,
para eso debemos dar permisos de escritura
a las Carpetas DIVX y MP3. Pues lo hacemos,
damos permisos de WRITE y MAKE a esas
Carpetas (el como hacerlo ya lo hemos
explicado mas arriba). Finalmente volvemos
a intentar copiar y ya sin problemas.
Pero si intentamos arrastrar archivos de nuestro
disco duro al FTP de Microsoft, veremos que
no se deja. Supongo que te imaginas el motivo,
recordad que nosotros acabamos de dar
permisos de lectura y escritura a nuestro
Servidor FTP, pero Microsoft solo ha dado
permiso de LECTURA a su Servidor FTP, por
lo tanto podéis "pillar" archivos pero no
"subirles" archivos a ellos.

4) Abrimos dos sesiones del Internet Explorer
y ponemos las ventanas una junto a la otra.
En una ponemos la direccién de vuestro Server
FTP y en otra la del Server de Microsoft. Ahora
arrastrad un archivo de Microsoft a vuestro
Server y... jejeje, os da un error como una
casa ¢éverdad? Acabamos de intentar (sin éxito)
hacer una transferencia entre dos Servidores
de FTP, eso se llama FXP... pero de eso ya
hablaremos en otro momento :)

Solo comentaros que no hemos podido hacer
FXP por dos motivos: uno las limitadas
capacidades del Internet Explorer y otro que
Microsoft ha configurado su Servidor FTP
activando aquella casilla que hacia referencia
al Bounce Attack :) Por lo tanto ya hemos a-
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prendido algo muy interesante, para conseguir
hacer FXP necesitaremos un programa de FXP
(como el FlashFXP) y dos servidores que
permitan el Bounce Attack (y mas cosas que
0s explicaremos).

ADVERTENCIA: He descrito como

configurar este Servidor FTP (la version
2.5e del Serv-U) porque es la que
"transformaremos" en un troyano. No se te ocurra
utilizarla en tu ordenador de forma permanente,
para eso utiliza una version superior. ;Por qué?
Muy sencillo, si los programas en sus ultimas
versiones tienen agujeros de seguridad, imaginate
una version tan antigua, para quien conoce el
tema, es como un "queso" )

6.- "Transformando" el Serv-U 2.5e

en un Troyano :

Hemos escogido este programa y version de
Servidor FTP porque es muy sencillo y porque
solo necesita para ejecutarse un archivo (el
que habéis ejecutado) y otro archivo de
configuracion en formato texto plano. éQué?
¢Y donde demonios esta el otro archivo?

Este articulo es para principiantes de nivel
cero y, a partir de este momento sera un
articulo para principiantes de nivel 1, pero
harian bien en leerlo quienes se creen muy
listos y muy avanzados, porque vamos a crear
nuestro primer Troyano con el Serv-U :) A
partir de ahora acelero un poco y no me paro
a explicar "boludeces", como diria un estimado
coleguilla argentino :)

Vamos a crear un Directorio nuevo en nuestro
Disco Duro (c:\seru) y copiamos el Serv-U de
http://www.hackxcrack.com/cuadernoshack/
numerol/servu25e.exe en ese directorio y:
o Renombramos servu25e.exe a
amdset.exe (por ejemplo)

T Skxcrack Hackxcrack Hackxcrack Hackxcraci
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o Ejecutamos el amdset.exe (que en
realidad es el Sev-U, aun podéis ver
perfectamente el icono, después nos
encargaremos de eso :)

o Menu Setup --> Users y borramos el
usuario por defecto (Delete)

o Afadimos uno nuevo (por ejemplo
minidump) y le ponemos un pass (por ejemplo
dumping)

o En Home Directory le metemos c:\ y
a File Directory/Access Rules le afiadimos
(ADD) tantas unidades como letras del
abecedario ingles existen :)

Es decir, afadimos a:\ y b:\ (o mejor no, que
eso se nota mucho, bueno, como querais:),
c:\, d:\, e\, f:\, g:\, h:\ ... y asi hasta z:\ (he
dicho alfabeto ingles, no seamos mulas
metiendo f:\ o una letra compuesta como ch:\
o cualquier bestialidad de ese tipo, ante la
duda no introducid esa letra évale?)
Con esto conseguimos acceso a todos los
discos duros y particiones de un ordenador,
esa es nuestra intencion, porque este troyano
ira a parar a ordenadores de los que no tenéis
ni idea de cédmo estan configurados ni de
cuantas particiones tienen ni nada, asi que
nos curamos en salud y les "pillamos" acceso
a todo :) (lo de no poner el a: y b: es porque
eso nos da acceso a la disquetera, y "canta"
mucho que alguien esté en su ordenador
viendo un video y de repente la disquetera
empiece a hacer el tonto ¢éverdad?)

No olvidéis dar permisos COMPLETOS a cada
nueva Carpeta (en este caso son unidades de
disco duro) :) y pulsamos OK
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Ahora, en Setup --> FTP Server...
. Ponemos el puerto que queramos
(mejor uno por encima del 1024 y que no
sobrepase el 60000), por ejemplo el 2320.

o Activamos el cuadro de seleccion
Encrypt Passwords (el resto desactivados)
o Desactivamos el Dir Caché (a la

derecha) y OK.

Ahora en el Menu Setup --> logging lo
desactivamos todo (no queremos que
loggeen nuestra IP de una forma tan tonta
éverdad?)

ADVERTENCIA: Sobre el "logging"

Si dejamos activada esta opcion, se creard
un archivo de texto que guardara la IP del cliente
que se conecte y otras cosas mds, por lo tanto
debemos desactivarlo. Debemos tener mucho
cuidado cuando iniciamos programas en equipos
remotos, porque suelen "loggear" los accesos,
en este caso, como Somos nosotros quienes
"vreparamos” el programa, podemos desactivar
esta opcion .)

Bien, pues ya esta. Ahora vamos a la carpeta
c:\seru y miramos lo que hay. Veremos el
archivo del Serv-U (amdset.exe) y otro en
formato texto (SERV-U.INI). No, no ha
aparecido como por arte de magia, es la
configuracion del Serv-U :) Si hemos elegido
esta version del Serv-U es por algo, no por
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tener el software mas moderno podemos hacer
mejor las cosas, de hecho es al contrario, las
versiones avanzadas del Serv-U no nos dejaria
hacer esto de una forma tan sencilla como lo
vamos a hacer nosotros.

AVANZANDO: Sobre los archivos de
configuracion.

Suelen ser archivos de texto (aunque no
necesariamente) que almacenan la configuracion
del programa por el que son llamados. En este
caso, al ejecutar el amdset.exe pulsando dos
veces sobre él, lo primero que hace el programa
es intentar leer el archivo SERV-U.INL pero como
no lo encuentra pues lo crea él mismo. A medida
que cambiamos opciones en la configuracion del
Serv-U, estas se van anadiendo al SERV-U.INI
Aqui quiero que os deis cuenta de algo muy
importante (especialmente quienes solo utilizais
Windows y sus programas grdficos). La interfaz
grdfica de un programa (en este caso el Serv-U)
os ofrece una serie de posibilidades, pero no
suele ofreceros todas las opciones : Es decir, que
si solo utilizamos la parte grdfica de los
programas estamos perdiendo (en muchos casos)
una gran cantidad de opciones "ocultas"que solo
podemos modificar "a mano" editando el archivo
de configuracion.

Para poder apreciar la importancia de esto, nada
mejor que echarle un vistazo a vuestro Windows.
Pensad que Windows es como el Serv-U, lo que
vemos es una un simple interfaz grdfico. Y su
archivo de configuracion es el registro de
Windows, una especie de archivo de texto
(aunque con un formato especial) que guarda la
configuracion de nuestro sistema. Un simple
cambio en el registro "a mano" puede hacer que
se inicien en vuestro equipo 50 programas (a
elegir) en modo oculto :) Y no encontrards en la
interfaz grdfica de Windows como activarlos o
desactivarlos... ;vemos ahora la importancia de
saber distinguir entre "el programa'y su "interfaz
grafica'?

Bien, vamos a abrir el fichero de texto serv-
u.ini (de configuracién) y a modificarlo un
poco. Lo abrimos con el Block de Notas de
Windows o cualquier otro procesador de textos
"plano", no seamos bestias y usemos Word
évale? Si, si, deja de reirte por favor, pero no
te imaginas los e-mail que nos llegan... no es
broma :)
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[GLOBAL] Access7=t:\,RWAMCDLEP

TryOut=Full Access8=s:\,RWAMCDLEP

Version=2.5.5.2 Access9=r:\,RWAMCDLEP

MaxNrUsers=-1 Access10=q:\,RWAMCDLEP

PortNr=2320 Access11=p:\,RWAMCDLEP
AntiHammer=FALSE Access12=0:\,RWAMCDLEP
AntiHammerWindow=30 Access13=n:\,RWAMCDLEP
AntiHammerTries=4 Access14=m:\,RWAMCDLEP
AntiHammerBlock=300 Access15=I:\,RWAMCDLEP

Security=0FF Access16=k:\,RWAMCDLEP
DirCacheEnable=NO Access17=j:\,RWAMCDLEP

DirCacheSize=25 Access18=i:\,RWAMCDLEP
DirCacheTime=600 Access19=h:\,RWAMCDLEP

LogGETs=0FF Access20=g:\,RWAMCDLEP

LogPUTs=0FF Access21=f:\,RWAMCDLEP
LogSystemMes=0FF Access22=e:\,RWAMCDLEP
LogSecurityMes=0FF Access23=d:\,RWAMCDLEP
LogFTPCommands=0FF Access24=c:\,RWAMCDLEP
LogFTPReplies=0FF

LogIPNames=0FF Estas tres lineas las cambiaremos :)
LogDirtyDetails=0FF StartIconic=Yes

LogAccessDLL=0OFF ShowToolBar=Yes

LogFileGETs=0FF ShowBmpMenus=Yes

LogFilePUTs=0FF

LogFileSystemMes=0FF Y quedaran asi:

LogFileSecurityMes=0FF

LogFileFTPCommands=0FF StartIconic=No

LogFileFTPReplies=0OFF ShowToolBar=No

LogFileIPNames=0FF ShowBmpMenus=No
LogFileDirtyDetails=0FF Con esto conseguimos ser un poco menos
LogFileAccessDLL=0FF "llamativos".

Logging=0N

IPLog=0

StartIconic=Yes ADVERTENCIA: Una vez modificado el
StartMaximized=No archivo de configuracion de la forma

ShowToolBar=Yes mencionada, en algunos sistemas sigue

— apareciendo una advertencia respecto a la
[SggévRBinngmﬁjnuunip]Yes antigiiedad del Serv-U. Para eliminar esta

advertencia debemos registrar el programa, es

Password=bmj4CV/eWvSIQ decir, comprarlo para que nos envien una clave
HomeDir=c:\ de registro. Pero como es antiguo no os lo dardn,
Access1=z:\,RWAMCDLEP asi que L;lnos ;vleﬁores han hzcho un keyr)naker
—y (generador de numeros de registro). Lo
AccessZ—y:\,RWAMCDLEP eﬁcontrareis en WWW.ASTALAI%STA.COM
Access3=x:\,RWAMCDLEP (aprended a utilizar esa Web:). Recuerda que si
Access4=w:\,RWAMCDLEP registras el Serv-U de esta manera estds
Access5=v:\,RWAMCDLEP cometiendo un delito, pero nosotros debemos
Access6=u:\,RWAMCDLEP mostrarte todas las alternativas :))
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Una vez pagues por el programa y os envien
el codigo de registro (si es que lo consigues),
abre el Serv-U, ves al Menu Help --> Register
Serv-U y pulsa Enter Key. Introduce el cddigo,
pulsa OK, reinicia el Serv-U y ya esta registrado.

7.-Ocultando el Serv-U 2.5e PARTE 1

Bien, vamos a iniciar el Serv-U por linea de
comandos para poder ocultarlo.

Inicio --> Accesorios --> Simbolo del sistema
<Nos aparecera lo que denominamos Shell
del Sistema, una ventana en negro con un
cursor parpadeando que parece estar
esperando nuestras instrucciones :)>

- Escribimos C: y pulsamos Enter (esto
nos conduce a nuestro disco C:)

- Después escribimos cd \seru y
pulsamos Enter (esto nos hace entrar en el
directorio seru).

- Después escribimos dir /a *.* y
pulsamos Enter (esto nos muestra todos los
archivos que hay en c:\seru incluidos los
ocultos).

- Ahora escribimos amdset.exe -h y
pulsamos Enter.

¢Qué ha pasado? énada? Pues te equivocas,
estas ejecutando el Serv-U... éQué no te lo
crees? Pues prueba a entrar, abre el navegador
y escribe
ftp://minidump:dumping@127.0.0.1:2320
Veras que tienes acceso a todo el disco C:
Ojo, porque si tenéis una unidad D (un disco

duro o una particion D) NO podras acceder a
esa unidad desde el Internet Explorer (bueno,
si pero no directamente, asi que utiliza el
FlashFXP y veras que entonces SI consigues
acceso a todas las unidades).

Para saber mas sobre FXP mira el articulo
FlashFXP en este mismo cuaderno.

7.- Ocultando el Serv-U 2.5e¢ PARTE 11

Volvamos a nuestra carpeta c:\seru y picamos
el boton derecho sobre amdset.exe. Se abrira
una ventana, miramos en atributos y marcamos
Archivo y Oculto. Hacemos lo mismo con
SERV-U.INI

A SABER:

Cuando cambiamos el atributo de un
archivo a Oculto, quizds desaparezca de tu vista
;) Eso significa que tu Windows estd muy mal
configurado. Cualquier administrador o persona
que se precie, al instalar un sistema deberd
cambiar lo que sea necesario para poder VER y
ACCEDER a TODO EL SISTEMA.

Para poder ver los archivos Ocultos y de Sistema
en Windows XP haced lo siguiente:

- Ir a Inicio --> Panel de Control -->
Opciones de Carpeta --> Pestaria

- En Configuracion Avanzada

* Marcar Mostrar todos los archivos y carpetas
ocultos

* Marcar Mostrar con otro color los archivos
NTES o comprimidos o cifrados

* Marcar Mostrar contenido de las carpetas de
sistema

* Desmarcar Ocultar archivos protegidos del
sistema del sistema operativo

* Desmarcar Ocultar las extensiones de archivo
para tipos de archivos conocidos)

Ahora renombramos el amdset.exe a amdset.dll
(un buen nombre para ocultarlo éverdad?)
¢Qué ha pasado? Pues que hemos perdido el
icono :) Si, si, ya se que ahora no es un exe
y no puede ejecutarse... jeje, muy novato
tienes que ser para pensar €so :)

Antes de ejecutarlo (después te explico como)
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vamos a renombrar el SERV-U.INI a, por
ejemplo, fastscsi.dll (je, je, a ver quien es
el guapo que ve este archivo en su ordenador
y sospecha de él :). No te olvides de ponerle
la propiedad de oculto (igual que hicimos con
el amdset.exe)

Ya estamos preparados. Solo un apunte, el
Serv-U (ahora amdset.dll) necesita un archivo
de configuracién y por defecto llama al archivo
SERV-U.INI (eso ya lo comentamos
anteriormente). Pero ahora, si ejecutamos el
amdset.dll, al no encontrar el archivo de
configuracion llamado SERV-U.INI creara uno
nuevo llamado SERVU-INI... y eso no nos
interesa. Asi que vamos a iniciar el Serv-U
(ahora amdset.dll) diciéndole que utilice como
archivo de configuracién el fastscsi.dll (nuestro
SERV-U.INI renombrado) :) y con una opcion
especial -h que oculta el Servidor FTP.

Abrimos La Consola de Windows (el SHELL
del sistema, Inicio --> Accesorios --> Simbolo
del Sistema), vamos al directorio c:\
(escribimos c: y pulsamos Enter), entramos
en el directorio c:\seru (escribimos cd seru
y pulsamos Enter) y por ultimo escribimos la
siguiente instruccion:

start amdset.dll fastscsi.dll -h y pulsamos
Enter.

Simbolo del sistema

Ya esta, ya tenemos otra forma un poco mas
elegante de hacer correr nuestro troyano. Por
cierto, si eres curioso escribe start /? y pulsa
Enter, veras las posibilidades del comando
start :)
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LA VOZ DEL SABER 1. Advertencia para
los Lamers:
Hemos conseguido ocultar el Serv-U, ya no tenemos
constancia visual de su existencia pero, por favor,
10 os credis que esto es "el no va mas'", permitidme
que me ria y os diga que esto no deja de ser una
chapucilla ;vale? Esto va para los lamercillos, esos
que se creen que ya han conseguido el nirvana a
base de botellon y pastillas. Pues que te quede
claro: No has conseguido ocultar el proceso (aunquie
ahora ya no se llama serv-u.exe), No has conseguido
ni mucho menos ocultarte de un netstat (faltaria
mas, eso dista anos luz de tus limitadas
posibilidades), No has conseguido hacer
desaparecer el amdset.dll (mediante por ejemplo
un "streaming” de archivo). Hay muchas maneras
de ocultar un archivo, no digamos ya usando
"rootkits" y demas, vamos, que no se te suban a la
cabeza las posibilidades que brinda este articulo,
porque cualquier administrador con dos dedos de

frente se te comera vivo.
LA VOZ DEL SABER 2: Advertencia para
los curiosos.
La curiosidad es la semilla de la genialidad, creo
que el hombre seguiria a cuatro patas si nuestra
raza no tuviese ese maravilloso instinto que es
la curiosidad. Dicen que la curiosidad mato al
gato, pero el gato tiene siete vidas y el hombre
solo una, asi que, se prudente y practica con lo
que te enseniemos sin hacer dano a nadie y con
el unico objetivo de aprender mas y mas y mas.
Esto es el principio, el primer escalon de una
infinita estela de escarpadas colinas, se prudente
¥ ten paciencia, ya llegard el momento en que
puedas saltar las montarias de tres en tres, por
ahora sube peldanio a peldaiio y empieza a
ejercitar tus miisculos... deja que los lamercillos
se crean que pueden saltar precipicios, se mas
listo que ellos y un dia, veras como vuelas libre
por encima de los caddveres de miles de idiotas
que se creyeron dioses. No pierdas nunca tu
curiosidad, no pierdas nunca tu humildad y
comparte tus conocimientos con los que son como
ti... dale la espalda a los soberbios e ignora a
los que se regodean de sus conocimientos, porque
no hay nada mds ridiculo que un mono que se
cree sabio. Un abrazo a todos los curiosos!!!
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P.D. Dejamos para otro articulo el ocultamiento
avanzado de archivos, el ocultamiento avanzado
de conexiones y el "asentamiento” de procesos
en el inicio del sistema. De hecho no lo dejamos
para otro articulo, sino para cientos de ellos,
porque la lista de métodos y la explicacion
exhaustiva de los mismos ocuparian varias
bibliotecas.

Es curioso, hoy en dia hay bibliotecas de todo
tipo, incluso asociaciones que se dedican a
traducir y almacenar hasta el Ultimo detalle
de temas tan inttiles (desde mi punto de vista)
como "los famosos del cine" o "los amantes
de Isabel la Catdlica"... en cambio no existe
(que yo sepa) ninguna "biblioteca del hack"...
si, es verdad que hay muchos libros, miles de
papers, infinitos documentos... pero no una
organizacion que almacene, ordene, conserve
y administre de forma adecuada esos recursos.
Algun dia, todo llegara :) (eso espero).

8.- Ideas:

* Infeccion Directa:
o Coges un disquete (de esos de toda
la vida) y le copias el ejecutable y el INI (que
ahora se llaman amdset.dll y fastscsi.dll)

o Vas a casa de cualquier coleguilla y le
copias los archivos en el directorio de Windows
(normalmente c:\windows) o donde tu quieras.

o Después le abres la consola y ejecutas
el serv-u escribiendo:

Start amdset.dll fastscsi.dll -h. Esta
instruccion deberas ejecutarla desde la misma
carpeta donde le has introducido los archivos
évale? En caso de ser la carpeta c:\windows,
antes deberemos ir al directorio c:\windows
en modo consola. Eso ya os lo hemos descrito
antes.

T Skxcrack Hackxcrack Hackxcrack Hackxcraci
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o Después vuelves a tu casa y te
conectas al servidor que le has instalado a tu
amigo igual que antes, es decir
ftp://minidump:dumping@127.0.0.1:2320
PERO en lugar de 127.0.0.1 debes poner la IP
de tu amigo... ¢Como la consigues?... Sencillo,
antes de abandonar su casa, desde la consola
escribes ipconfig /all y después de pulsar
Enter te apuntas en un papel el nimero que
aparece a la derecha de Direccion IP. Esa sera
la IP que deberas poner en lugar de 127.0.0.1

* Creando Dumps:

En el mundillo de los Grupos Warez (que se
dedican a "compartir/piratear" software), se
llama Dump a la introduccién de un Servidor
FTP en un equipo remoto (por ejemplo en un
ordenador de Microsoft) y a su activacionde
forma oculta tal y como os hemos ensefiado
:). ¢éQué ganamos con esto?

Pues para empezar nos permite "updatar"
(subir) software a ese equipo y que otras
personas puedan descargarselo. Es una manera
de piratear todo tipo de archivos y, lo mas
importante, utilizando la conexién a Internet
del equipo remoto (normalmente una compariia
con una buena conexion :)

Para poder "instalar" el Serv-U en un equipo
remoto sobre el que no tenemos privilegios
hay que utilizar técnicas de hacking que ya
estudiaremos :

* Empaquetando:

Podemos meter los dos archivos del Serv-U
en un Unico ejecutable y junto a un par de
modificaciones enviarlo por CHAT a posibles
victimas e instarles a ejecutarlo :)

* Y mil cosas mas :) Poco a poco :)
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9.- Resumen.
Hemos aprendido a:

- Instalar un Servidor FTP.

- Diferenciar entre un Servidor FTP y
un Cliente FTP; asi como los programas a
utilizar para cada caso.

- La nomenclatura para el acceso a
Servidores FTP.

- La diferencia entre un programa, su
interfaz grafica y su configuracion.
- Algunos conceptos de IP y sus
implicaciones.

- Primeros intentos de FXP.

- Ocultacién simple de ficheros (cambio
de nombre y propiedades).

- Acceso al Shell del sistema (linea de
comandos).

- Ejecucion del Serv-U por linea de
comandos afiadiendo fichero de configuracion.
- Ejecucion del Serv-U con opciones (-
h para la ocultacién)

- Ejecucién de ficheros no ejecutables
mediante el comando Start

- Algunas cosas mas :)
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Importante: Aquellos que creen saber ya mucho sobre FTPs, que se lean este articulo.
Aungque ensenamos a manejar el FlashFXP intercalaremos conceptos avanzados sobre el
comportamiento de los Servidores FTP que dificilmente pueden encontrarse “comprensibles’

en ningun otro sitio.
Leed este articulo, no os defraudara!!!

1.- Introduccion:

En este mismo cuaderno hemos aprendido
a instalar un Servidor FTP y a acceder
desde el navegador Internet Explorer. Esa
no es precisamente la mejor manera de
acceder a un Servidor FTP, para explotar
las posibilidades que nos brinda el Protocolo
FTP debemos utilizar un Cliente de FTP
que esté a la altura de las circunstancias.
Ese cliente sera el Flash FXP (corre y
bajatelo de su Web oficial
www.flashfxp.com).

Este cliente permite hacer practicamente
de todo, por eso lo hemos escogido. Y
permite hacer cosas que un simple Cliente
de FTP no puede hacer: FXP (transferencia
directa de archivos entre servidores).

2.- Instalando el FlashFXP:
Una vez nos hemos bajado el FlashFXP
de la Web Oficial nos encontraremos con
un archivo tipo ffxp143.zip, por tanto lo
descomprimiremos y ejecutaremos el
setup.exe, que se instala como cualquier
otro programa de Windows : En nuestro
caso le indicaremos como carpeta de
instalacion c:\fxp\

Bien, pues una vez instalado vamos a
c:\fxp\ y ejecutamos flashfxp.exe, con
lo que nos aparecera una ventana
advirtiéndonos de la temporalidad de
nuestra licencia. Esperamos a que el
contador acabe y pulsamos Continue,
con lo que finalmente estaremos ante la
pantalla principal de FlashFXP.

e ® @8-@F 78100 BF-Q
@ . [_J instalado 3 @ . [ ;I
Zona 1 _ o | Zona 2
Name | Size | Type ~| | Name | Size | Date | Attrb_|
4. Paient Directony
/] FlashFXP Website sl 48 Acceso drecto aln
[ 1274 uchivo CNT
771584 Aplicacian
B2032  Aschivi de Ayueda
% FlashFp.ini 53 Opciones de corfig
:_*]INST.ALL.LDG 28BE  Aschivo LOG
[E] Readme ba 1485 Documento de text
[ Sites dat 3341 AchivoDAT [ Zona 3
s N = ST PN P
Zona 4 ' e
0 Folders, 3 Files, 9 Total (473,28 MB Free]
D4 \PROGRAMAS \flashPXPAFlashFPhinstalado |
Mame Target Size | Remark / ~
‘winSeck 2.0 >
| Z
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Pasamos a describir las ZONAS:
* La Zona 1 nos mostrara el contenido de
nuestro Disco Duro (por defecto el
directorio donde hemos instalado el
FlashFXP). Podemos navegar desde esta
seccion por todos nuestros Discos asi como
crear directorios, copiar archivos, etc.
Cuando hagamos FXP en lugar de
mostrarnos nuestros archivos mostrara los
archivos del segundo Servidor FTP (ahora
lo veremos).

* La Zona 2 nos mostrara el contenido del
Servidor FTP al que nos conectemos.

* La Zona 3 nos mostrara informacion de
"lo que esta pasando", es decir, comandos
de control, informacidén sobre las
transferencias, etc. Es muy importante
que nos familiaricemos con esta seccion

)

* La Zona 4 es donde se almacena el
"trabajo". Cuando demos la orden de bajar
50 archivos de un Servidor FTP, veremos
como "aparecen” en esta zona. El FlashFXP
no los intenta bajar todos de golpe, sino
uno a uno siguiendo la lista.

3.- El FlashFXP:

En la Zona 1 podemos ver los archivos de
nuestro disco duro situados en la carpeta
c:\fxp, es decir, donde hemos instalado
el FlashFXP. Como no queremos que los
archivos que "pillemos" de otros equipos
se nos junten con los nuestros vamos a
crear una carpeta llamada MICROSOFT
en la Zona 1 (nuestro Disco Duro) donde
meteremos todo lo que bajemos.
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e Pulsamos el botén derecho del ratén
sobre cualquier parte libre de la Zona 1y
seleccionamos Make Folder (crear
directorio).

e Se abrird una ventana donde
introduciremos el nombre de la carpeta
que queremos crear, en este caso
MICROSOFT y pulsamos OK

e Podemos ver como aparece esa nueva
carpeta en la Zona 1, pues entramos dentro
pulsando dos veces sobre ella (con el
botdn izquierdo del ratén)

Ahora vamos a conectar nuestro Cliente
FTP al Servidor de FTP de Microsoft :)

e Seleccionamos la Zona 2 pulsando con
el botdn izquierdo del ratén en cualquier
sitio de ella.

e Menu Sites --> Site Manager y
aparecera una ventana donde
gestionaremos los Servidores a los que
nos conectaremos.

e Pulsamos New Site, introducimos el
nombre (en este caso MICROSOFT) y
pulsamos OK.

e Cumplimentamos los Datos de Acceso
(a la derecha):

- Site Name: Os aparecera
MICROSOFT, puesto que lo acabamos de
introducir en la ventana anterior. Es para
vuestra referencia, no influye en la
conexion.

- IP Address: Aqui podemos poner
la direccion del servidor remoto. En este
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caso ftp.microsoft.com (ya explicaremos
este nombre en profundidad mas abajo)

- Port: Lo dejaremos en 21, que
suele ser el puerto por defecto seleccionado
por los Servidores FTP comerciales.

- User Name y Password: Lo
dejamos sin rellenar pero activamos el
cuadro de seleccion anonymous. Mas
adelante explicaremos las consecuencias
de esto 1)

- Remote Path: Lo dejamos en
blanco, asi apareceremos en el directorio
por defecto que nos ofrezca el Servidor
FTP de Microsoft. (Si alguien os "chivase"

xcrack Hackxcra Skxcracik |
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pues introduciriais esa ruta y directamente
apareceria ante nosotros la lista de archivos
1), Ya avanzaremos también sobre eso).

- Notes: Muy Uutil, es para que
podais apuntar comentarios sobre el
Servidor, por ejemplo claves para
directorios ocultos y todo lo que queramos

D)

e Pulsamos Connect y la ventana se
cerrara dejandonos ante el FlashFXP. En
la Zona 2 apareceran las carpetas y
archivos del Servidor FTP de Microsoft. En
la Zona 3 veremos los comandos que se

un directorio oculto con "programas gratis",  han realizado durante la conexion.

& =13
2 | =1 | £ (™
= R : r X a o | &
| iad853 ~| | -l
Mame | Size| Type | Name | Size| Date | b |
1. Parent Directom: |
Lo <P Site Manager
& | flashtap.key My Comnputer General  Options lAdvanced] S5L | Bookmarks | Statistics |
B flashtup_keye ) Quick Connect
ﬂ Sites.dat =-{-7) FlashF¥P Sites [~ Bypass prowy server for this connectiond
_#FlashFxp.ini [ MICROSOFT [~ Site uses IP Masg/MAT Mon-Routable IP
QStats.dat 7 Artidde
[+ Use APPE to resume uploads
[ Show hidden files
[+ Restore broken transfers
[+ Use Passive mode
[+ Use Skiplist
. [+ Cache Directories
[~ Owerride When File Exist Rules Canfigure
oF
G4 AFlash Alternative [F<P) site to site method
Marme [~ Downloading [MOT Fa5Y] [ Uploading [MOT PASY) -
Mew Site Mew Group Delete Apply LConnect Claze |
['winSock 2.0 j

LOS CUADERNOS DE  HACKXCRACK -- NUMERO 1




FINAL final ultimo.FH10 Sun May 26 20:28:54 2002
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Si en algun momento perdemos la

conexion (desaparecen todas las carpetas de la
Zona 2) podemos volver a conectaros: Sites --
> Site Manager --> Seleccionamos Microsoft y
pulsamos CONNECT (abajo a la derecha)
La desconexion se puede producir por mil cosas,
pero la mas comun en el caso de Servidores FTP.
es por la propia configuracion del mismo. En
concreto la que hace referencia a IDLE TIME
OUT.
Ejecutamos nuestro Serv-U y vamos al menti
Setup --> Users --> Pulsamos el Boton MISC
(arriba a la derecha) y en la linea 8§ nos
encontramos con la opcion Idle Time Out. Esta
opcion nos permite introducir un niimero e indica
los minutos que el Servidor tardard en
expulsarnos (desconectarnos) en caso de que
nuestra actividad sea nula. Es decir, que una
vez conectados al Servidor debemos movernos
entre sus carpetas y/o bajarnos archivos para
que no seamos desconectados.

4.- Afianzandonos con el FlashFXP

Experimentemos un poco:

- Navegando por el Servidor FTP de
Microsoft: Vamos pulsando sobre las
carpetas hasta encontrar archivos, es como
navegar por nuestro propio disco duro, no
necesita mas explicaciones. Por cierto,
para volver al nivel de carpetas anterior
debemos pulsar sobre Parent Directory.
- Bajando archivos: Pues muy facil,
pulsamos el botdn izquierdo del Mouse
sobre un archivo de la Zona 2 y sin soltar
arrastramos a la Zona 1. Soltamos y
empieza la descarga. Podemos arrastrar
tanto carpetas como archivos, si
arrastramos una carpeta se copiara a
nuestro disco todo el contenido de la
misma.

- Subiendo archivos: Intenta
arrastrar un archivo de la Zona 1 (nuestro
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disco duro) a la Zona 2 (el Servidor FTP
de Microsoft), veremos que en la Zona 3
sale un error. Eso es debido a que Microsoft
ha configurado su Servidor FTP para no
admitir la subida de archivos (opcién Write
ya vista en el articulo del Serv-U)
- Creando carpetas: Boton derecho
sobre la Zona 2 y selecciona Make Folder
(crear directorio), veras que no te deja
por el motivo antes mencionado. Recuerda
que tu si puedes crear directorios en la
Zona 1, puesto que es tu propio Disco
Duro.

- Bueno, tu mismo, experimenta :)

5.- AVANZANDO (que no
avanzado)...

Ahora haremos un ejercicio interesante.
Activaremos dos Servidores de FTP en
nuestro equipo y accederemos a ellos a
través del Flash FXP, también intentaremos
hacer FXP: (transferencia de archivos
directamente entre servidores). Recordad
gue hasta ahora hemos transferido archivos
entre un Servidor FTP y nuestro equipo,
ya es hora de hacer transferencias
directamente entre dos Servidores.

Recordad (ya se expuso esto en el articulo
del Serv-U): Cuando accedemos a un
Servidor FTP, estamos accediendo a un
Servicio de RED. No importa que este
servicio lo ofrezca Microsoft desde Estados
Unidos o lo ofrezcamos nosotros desde
nuestro propio ordenador, a efectos de
RED estamos accediendo a Servicios de
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RED vy el Flash FXP asi lo interpreta. Repito
esta sentencia porque cuando traspasemos
archivos desde uno de nuestros Servidores
FTP (instalado en nuestro equipo) a otro
Servidor FTP (instalado también en nuestro
equipo), para el Flash FXP es como si lo
hiciésemos entre dos servidores situados
en distintos paises. En la Zona 1 y en la
Zona 2 ya no tendremos nuestro disco
duro, sino archivos y carpetas situados
en Servidores FTP :) Ahora lo
comprenderemos mejor mientras hacemos
esta interesante practica (por cierto, si
no leiste y asimilaste el articulo "Tu
Primer Servidor FTP" no podras
seguir esta practica).

- Creamos en el disco C: cuatro directorios
[lamados FTP2500, FTP3000,
FTPEJERCICIO2500 Y FTPEJERCICIO3000.

- Metemos una copia del Serv-U en
FTP2500 y otra copia en FTP3000

- Iniciamos el Serv-U de la carpeta FTP2500
y lo configuramos en el puerto 2500, le
permitimos Bounce Attack (dejamos el
cuadro de seleccion desactivado) y le
damos como Home Directory C:\ y
como File/Directoy access rules
C:\FTPEJERCICIO2500 con todos los
permisos, eliminamos el usuario por defecto
y le afadimos uno nuevo con el nombre
FTP2500 y password 2500.

- Iniciamos el Serv-U de la carpeta FTP3000
y lo configuramos en el puerto 3000, le
permitimos Bounce Attack (dejamos el
cuadro de seleccidon desactivado) y le
damos como Home Directory C:\ y como
File/Directoy access rules
C:\FTPEJERCICIO3000 con todos los
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permisos, eliminamos el usuario por defecto
y le anadimos uno nuevo con el nombre
FTP3000 y password 3000.

- Reiniciamos los servidores (recordad, el
botdn del rayo).

Ahora tenemos dos Servidores FTP
iniciados en nuestro equipo, cada uno en
un puerto distinto. Muy bien, pues iniciamos
el FlashFXP y creamos los accesos a
nuestros servidores:

- Vamos al menu Sites --> Site Manager
--> New Site y escribimos FTP2500.

- A la derecha completamos los datos de
acceso a nuestro FTP2500.

* IP Address: 127.0.0.1 (o
cualquiera de las IP que aparecen

en el Serv-U al iniciarse.
* Port: 2500.
* Deseleccionamos el cuadro de

Anonymous.
* User Name: FTP2500.
* Password: 2500.

- Pulsamos Apply y después New Site y
escribimos FTP3000.

- A la derecha completamos los datos para
acceder a nuestro FTP3000.

* IP Address: 127.0.0.1 (o
cualquiera de las IP que aparecen
en el Serv-U al iniciarse.
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Activando esta casilla, lo que hacemos es impedir
ese comportamiento. Esto es positivo en caso
de poner el Servidor FTP al servicio de terceros,
porque eso impide que un cliente utilice nuestro
Servidor como "pasarela de datos”.
Desactivando esta casilla permitiremos el FXP,
esto es positivo en caso de ser unicamente
nosotros quienes tengamos acceso al Servidor
FERE,

* Port: 3000.

* Deseleccionamos el cuadro de
Anonymous.

* User Name: FTP3000.
* Password: 3000.
- Pulsamos Apply y después Close.

Bien, ahora pulsamos sobre la Zona 2 del
FlashFXP y nos conectamos al servidor
FTP2500 (Sites --> Site Manager -->
Seleccionamos a la izquierda FTP2500 y
pulsamos Connect). En la Zona 3 del Serv-
U deberiamos ver unos cuantos mensajes
(echamos un vistazo) confirmando el
acceso Yy en la Zona 2 deberia aparecernos
la lista de carpetas disponibles.

Nos fijamos que la Ruta de Acceso Inicial
(Home Directory) es /c:/ -> Tal como
configuramos el Serv-U en la opcion Home
Directory //Podéis verlo arriba de la Zona
2//

Nos fijamos que a pesar de que en nuestro
disco duro C: hay muchas mas carpetas, en
la Zona 2 solo vemos una llamada
FTPEJERCICIO2500 --> Tal como
configuramos el Serv-U en la opcidn
File/Directoy access rules.
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Ahora subimos a nuestro Servidor FTP2500
unos cuantos archivos de nuestro disco
duro (recordad, en la Zona 1 tenemos
acceso a nuestro disco duro). Nos fijaros
que los archivos que arrastramos desde
la Zona 1 a la Zona 2 deben introducirse
dentro de la carpeta FTPEJERCICIO2500,
pues es la Unica para la cual hemos
determinado accesos. Ahora nos
desconectamos de nuestro Servidor
pulsando sobre el icono azul situado sobre
la Zona 2 (si pasamos el Mouse por encima
aparece disconnect). Finalmente nos
conectamos a nuestro Servidor FTP3000
(repetimos) y updatamos unos cuantos
archivos (repetimos) y nos desconectamos
(repetimos).

Ya estamos preparados para la prueba :

- Pulsamos sobre la Zona 2 y nos
conectamos a nuestro FTP2500.

- Pulsamos sobre la Zona 1 y OJO!!!
Pulsamos sobre el icono que saca el
mensaje Switch to FTP Browser, esto hace
que desaparezcan los archivos de nuestro
disco duro en la Zona 1, en realidad nos
prepara la Zona 1 para que pueda
conectarse a cualquier otro Servidor FTP

)

- Pues bien, menu Sites --> Site
Manager --> Seleccionamos FTP3000 y
Connect.

Ya estamos conectados a dos Servidores
FTP al mismo tiempo. Recordad que
updatamos archivos a cada carpeta en los
pasos anteriores éverdad? Pues ahora
entrad en las carpetas FTPEJERCICIO3000
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y arrastrad archivos de un servidor a otro
(de la Zona 1 a la Zona 2 y a la inversa).
Lo que estamos haciendo es mover
archivos de un Servidor FTP a otro Servidor
FTP, es decir, estamos haciendo FXP :)
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Como ya os comentamos en el articulo
anterior, la verdadera potencia esta en
poder conectarnos a dos Servidores FTP
situados en Paises distintos con lineas de
conexion a Internet rapidas y poder mover
datos entre ellos a gran velocidad desde
nuestra casa y un MODEM de 28800 :)
Porgue los datos no pasan por nuestro
ordenador, simplemente emitimos
ordenes a otros servidores para que se
pasen datos entre ellos.

Haced mas pruebas:

o Por ejemplo conectaros en la Zona
1 al Servidor FTP de Microsoft y en la Zona
2 conectaros a uno de los vuestros,
veremos como es imposible hacer FXP,
puesto que el Servidor FTP de Microsoft
tiene activada la opcidn de Bounce Attack.

. Desactivad en uno de vuestros
servidores FTP la opcidn de Bounce Attack
e intentad Aspear entre vuestros dos
servidores, veremos que ya no podemos

)

o Haced todo lo que se os ocurra,
cambiad los permisos de acceso en
vuestros Servidores y experimentad lo que
podéis y no podéis hacer. Este mundillo
se basa en el conocimiento y la experiencia,
es tan importante lo uno como otro,
debemos devorar con verdadera ansiedad
tanto la seccioén de TCP/IP como practicar
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hasta que os salgan callos en los dedos y
en el cerebro.

6.- Accediendo a nuestro Troyano

)

Inicia el Servidor que preparamos para
actuar de troyano y conéctate mediante
el FlashFXP. Podemos ver que solo
tenemos acceso al disco C: éverdad? :)
Intenta subir de directorio pulsando sobre
Parent Directory, nada de nada éverdad?
¢pero no habiamos configurado acceso a
todos los discos duros? épor qué no
podemos salir del directorio C:?

Recuerda que pusimos como Home
Directory C:\ y como File/Directory
parent rules todas las letras del
abecedario. Home Directory es donde
aparecemos nada mas acceder al Servidor,
en teoria no deberiamos poder remontar
directorios, pero gracias a nuestra especial
configuracion :) sélo tenemos que poner
D:\ en el Folder Bookmarks (sobre Parent
Directory) y pulsar Return :) Aqui tenemos
la pantalla!!!
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Piensa una cosa: ningun Hacker es un
experto en todo, pero si tienen
conocimientos basicos/medios de casi todo
y suelen ser expertos en un par de temas
(cada uno elige su camino). No se necesita
ser experto programador en 50 lenguajes
distintos, pero si conocer al menos un par
de ellos en profundidad y tener
conocimientos generales de la sintaxis del
resto. Lo importante es precisamente la
asombrosa capacidad que uno adquiere
con el tiempo, por ejemplo ser capaz de
aprender un nuevo lenguaje de
programacion apenas leyendo un manual
y las instrucciones basicas, porque en el
fondo los conceptos son muy parecidos,
lo Unico que cambia es la forma y las
facilidades que casa sistema nos ofrece.

Hagamos un paralelismo para entenderlo

ETWENI Fassye ode  [T92, 00, 1o e.02, T3] -

LIST

150 Opening ASCI mode data connection for fbindls.
226 Transfer complete.

CwWD Business

260 CWwWD command successful

D

257 "/Business" iz current directony.

PASY

227 Entering Passive Mode [141.142.2.37.13.21)
LIST

150 Opening ASCH mode data connection for Abindls
226 Transfer complete,

CoUP

250 CwWD command successiul

FwiDr

267 "M s current directon
List [cached)
List Complete. =2
Idle. [00:23]

mejor. Quien lea este articulo y sea curioso
lo primero que hara es ir a (por ejemplo)
www.downloads.com y buscara por la
palabra FTP, descargara todos los
Servidores FTP y todos los Clientes FTP,
los instalard y empezara a experimentar.
Cuando domine un par de ellos, le sera
sencillo dominar los otros 50 programas
de FTP, porque se basan en lo mismo, no
porque sea un genio :) Esto es importante
que lo tengais en cuenta, porque con el
tiempo almacenaréis experiencia de
muchos temas y llegara el dia que decidiréis
especializaros en un par de ellos, en
aquellos que realmente os hallan llegado
al alma, que quizas sean los que mas
habéis llegado a odiar porque no
comprendiais en un primer momento (a
veces la revelacion tarda varios afos y
quizas a algunos nunca les llegue, es casi
esotérico :).
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7.- UNDERGROUND: Pequeia
referencia a los Foros FXP.

El FXP es utilizado habitualmente por los
Grupos Warez de Internet, por ejemplo
en los FOROS FXP.

Un foro de FXP es donde se relnen una
serie de individuos y se dedican a
"compartir" todo tipo de archivos, desde
el ultimo juego que saldra al mercado la
semana que viene hasta la ultima pelicula
de cine que se estrenara en Espafia dentro
de unos meses :)

Si, si, no penséis que eso es imposible,
imaginad que tengo una tienda de
Informatica o soy montador de Equipos
en una cadena importante, pues entonces
tengo acceso al Windows XP antes de que
salga al mercado :)... 0 soy el transportista,
o tengo un videoclub, o soy representante,
o distribuidor, o estoy en aduanas, o
simplemente viajo mucho... je, je, je... ¢os
dais cuenta? No solo es posible sino que
Unicamente hace falta conocer donde se
mueve todo este mundillo para disponer
GRATIS de todo el Software que existe
(Software y todo lo que nos imaginemos).

En proximos numeros trataremos en
profundidad estos foros :) y os
explicaremos como ingresar en ellos, pero
ya puedes ponerte a trabajar, porque
necesitaras presentarles un par de PUBS
(ya os lo explicaremos) con unos 3GB para
compartir, y eso implica que tenemos que
aprender a escanear, updatar,
proteger/ocultar ficheros y mil cosas mas...
(bueno, en préximos nimeros ya os lo
explicaré muy, muy, muy detalladamente
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El FXP es utilizado por la elite de estos
foros para mover datos rapidamente.
Suelen hackear maquinas con conexiones
rapidas (normalmente servidores de
empresa) y una vez consiguen “penetrar”
en esos sistemas introducen un Servidor
FTP (si, si, en muchos casos exactamente
el Serv-U 2.5e 1)) y lo ejecutan de forma
oculta (eso os suena, éverdad? ). De esa
forma updatan/suben a esos FTPs las
ultimas novedades y lo anuncian en sus
foros para que todos puedan descargarlos
a una buena velocidad Es un tema
apasionante del que he disfrutado durante
afnos, asi que sintiéndolo mucho dejaré
los detalles para otra ocasion:).

8.- Mas cosas sobre el FXP.

Ya sabemos lo basico, utilizar el FlashFXP
como un simple Cliente FTP (transferencia
de archivos entre nuestro disco duro y un
Servidor FTP) y hacer FXP (transferencia
directa entre Servidores FTP). Ahora
recorreros los menus y experimentad con
las opciones, aqui haremos mencién a
unos cuantos puntos que no debemos
pasar por alto:

o Menu Options --> Preferences ->
Pestafia Options --> Enable Anti-Idle
Normalmente los Servidores FTP activan
la Opcidn Idle Time Out. Recordad lo que
pasaba cuando estabais conectados al
Servidor FTP de Microsoft durante mas de
5 minutos sin hacer nada: te desconectaba.

Pues bien, esta opcion del FlashFXP te
permite enviar una orden al Servidor cada
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cierto tiempo con la intencién de “engafiar”
al Servidor y hacerle creer que estas
haciendo algo cuando en realidad te has
ido a tomar un café. Es muy util cuando
hay un Servidor muy cargado y no hay
manera de entrar, pues dejas el FlashFXP
reintentando la entrada y cuando consigue
acceder se queda dentro hasta que
volvemos :).

Hay que decir que existen Servidores con
sistemas Anti-Anti-Idle, es decir, Servidores
que si ven que lo Unico que haces es emitir
una orden LIST cada 120 segundos pues
interpretan que estas “haciendo el tonto”
y te cierran la conexion :). Ante cada
medida siempre encontraras
contramedidas, como Clientes FTP que te
permiten cada pocos segundos cambiar
la orden y asi engafiar a los Anti-Anti-
Idles... bueno, ya iremos avanzando en
esto .

. Menu Options --> Preferences ->
Pestafia Options --> En el centro veras
List Method (Método de Listado)
Es importante que selecciones Show
Hidden Files (Mostrar Ficheros Ocultos).
Esta claro éverdad? Desde este momento
podras ver carpetas y ficheros ocultos.

. Menli Commands. No lo
explicaremos aqui, simplemente echadle
un vistazo, podemos hacer muchas cosas
especiales pero necesitamos conocimientos
mucho mas avanzados (poco a poco)

. Menu Sites --> Site Manager y
seleccionamos cualquiera de los que
tenemos a vuestra izquierda, por ejemplo
FTP3000 (que lo tendréis si habéis seguido
este articulo).
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Ahora nos centraremos en las pestanas
de la derecha, estas son las opciones
particulares de cada conexion, sélo os
puntualizaré dos muy importantes:

1. Pulsamos en la pestafia Options y
nos fijamos en la opcién Site Uses IP
MASK / NAT / Non Routable IP. Esta
opcion es muy importante, si vemos que
nos es imposible acceder a un Servidor
activad esta opcioén. En futuros nimeros
profundizaremos sobre ello.

2. Pulsamos en la pestafia Options y
nos fijamos en la opcién Use Passive Mode.
Lo mismo que antes, si vemos que nos es
imposible acceder a un Servidor activad
esta opcion (mas tarde profundizaremos
sobre ello).

La opcion Site Uses IP MASK / NAT /
Non Routable IP:

En este nimero nos adentraremos en el
PASV MODE (Passive Mode), pero es mi
deber comentar algo sobre la opcidén NAT.

Para algunos, lo que diré a continuacion
ya vale el precio de este cuaderno. Hay
muchas personas que son incapaces de
transferir archivos de/a Servidores FTP (y
mucho menos hacer FXP), pueden
conectarse a los Servidores FTP pero
cuando piden un archivo salen mensajes
de error en la transmision.

Esto puede ocurrir por muchos motivos,
pero dos son los mas usuales: el Firewall
o0 el NAT. Lo del Firewall ya lo veremos en
el siguiente articulo (y posteriores), pero
lo del NAT es mas complicado y no lo
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veremos hasta el tercer nimero. Sélo
deciros que segun el ISP que te da acceso
a la red, la forma en que lo hace (a través
de MODEM, Router...) y la configuracion
del mismo, se producen errores en la
interpretacion de las cabeceras debido a
transformacion de direcciones publicas en
privadas. No es el momento de estudiar
esto, simplemente activa esa opcion en el
FlashFXP si ves que puedes conectarte a
un Servidor FTP pero surgen errores
cuando intentas bajarte un archivo.

9.- FINALIZANDO QUE ES
GERUNDIO :)

Este articulo y el anterior son un
acercamiento a las posibilidades de los
Servidores FTP y los Clientes FTP. Es una
mezcla de manual y “abrementes”: évale?

Podria haber hecho un manual de 120
paginas explicando punto por punto todas
las opciones de un Servidor FTP, lo mismo
que con un Cliente FTP. Pero esa no es
mi intencion y ademas estaria estafando
a los lectores, eso ya lo hacen otras
revistas. Ademas tenéis en Internet cientos
de manuales de ese tipo (en castellano y
gratuitos), no tiréis el dinero comprando
una revista que simplemente describa los
comandos de un programa, invertid en
algo mucho mejor.
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Para comprender el funcionamiento de un FTP no solo debemos
aprender a utilizar los programas pertinentes... hay conceptos
avanzados que debemos asimilar, utilizar y explotar en nuestro
beneficio.

Estoy muy cabreado!!! He tenido que rehacer este articulo tres veces. La primera, nuestro
director dijo que era excesivamente complejo y poco claro, la sequnda que era excesivamente
sencillo y poco profundo, la tercera me miro y dijo: AHORA SI, A LA IMPRENTA :)

zSabéis por qué estoy cabreado?

Soy orgulloso y soberbio, cuando me seleccionaron como colaborador dejé muy claro que
escribiria con el lenguaje que me diese la gana y no admitiria censura alguna. A pesar de
todo aguante la insolencia de un director que se atrevia a criticar mi trabajo, quizas porque
lo que me pedia suponia un reto personal, quizas porque me pedia tan claramente lo que
queria obtener de mi que el "tonto" parecia yo al no entregarle (por dos veces) lo que deseaba.
Estoy cabreado porque EL tenia razon y yo no supe captar la esencia de esta publicacion a
la primera.

Os lo advierto, pocas personas tienen tan claro lo que desean ofrecer a sus lectores como
el que dirige esta editorial. Si esta revista o cuaderno o como se llame no es un éxito en
ventas, creeré en la involucion de la especie humana. Es muy dificil que encontrar un texto
que se asemeje a este en todo el planeta, y no es que lo he escrito yo, no, es que ya me
gustaria haber tenido entre las manos algo parecido hace unos cuantos anos... comprobadlo
vosotros mismaos.

P.D. Gracias por permitirme introducir este "prefacio’, tenia que hacerlo, tenia que quedarme
tranquilo.

El Director: Gracias a ti por aguantar mis "exigencias" y ofrecernos esta perla del conocimiento,
la sencillez y el tecnicismo caminando juntos, esto es exactamente lo que quiero. Y... espero
gque tu "particular y soberbio" estilo de escritura no incomode a nadie ;)
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1.- Port Mode versus PASV Mode.

Seguro que quienes hace tiempo que “tocan” Soft relacionado con los FTP habran visto opciones
relacionadas con términos de “incomprensible” significado. Uno de los mas relevantes es el
comentado en el articulo del FlashFXP: Conexion Pasiva / Conexion Normal. Al ataque!!!

A RECORDAR:

El Cliente FTP es quien ‘“elige’ el modo de conexion: PORT MODE o PASV MODE.

El Servidor FTP es quien determina, en su configuracion, si admite o no el PASV MODE (normalmente
siempre admitira PORT MODE). Bajaros cualquier software Servidor FTP actual y os encontrareis con
esa ‘‘temida” opcion: PASV MODE. Por lo general, un Servidor que tiene la opcion PASV MODE activada
podra admitir conexiones tanto PORT como PASV por parte del Cliente.

Ahora explicaremos qué significa todo esto .
FTP: Conexion Pasiva (PASV MODE) frente a Conexion Normal (PORT MODE):

Cuando iniciamos un SERVIDOR FTP, este abre un puerto que se queda “a la escucha”
de posibles Clientes. Normalmente es el PUERTO 21 aunque, como ya sabemos, eso
lo decidimos nosotros a la hora de configurar el Servidor FTP (este puerto es llamado
MAIN PORT). EI MAIN PORT se utiliza como puerta de acceso principal y para la
transmisiéon comandos/ordenes (cosas como USER, PASS, CWD ...); pero un Servidor
FTP necesita OTRO puerto mas para la transferencia de datos, normalmente el MAIN
PORT menos 1, es decir el 20 (llamado DATA PORT).

El servidor puede iniciarse en el MAIN PORT que quiera (normalmente el 21),
por lo que si al iniciar el SERVIDOR este lanza un mensaje de error porque el
puerto esta ocupado, pues se debe configurar ese SERVIDOR para que se inicie
en otro puerto, esto ocurre por ejemplo en W2000, que suele tener el servicio
interno de FTP ya activo (y mucha gente ni lo sabe) y cuando el SERVIDOR
intenta abrir un puerto que ya esta siendo utilizado pues eso, no puede.

Cuando utilicéis un Servidor FTP como Troyano, recordad iniciarlo en un puerto por encima del

1024 ¢vale? El motivo no importa ahora (estudiad TCP/IP), simplemente estaréis “menos controlados”.

Tampoco lo pongais en uno muy alto, llamaréis la atencion y encima os puede fallar la conexion
Lo ideal es entre el 1025 y el 8890.
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El CLIENTE FTP (ya sabéis, el CuteFTP, el FlashFXP o cualquier otro) es el encargado
de intentar contactar con el SERVIDOR para que podamos entrar en el disco duro del
ordenata ajeno.

Hacikxcrack |
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La escena: Tenemos un Servidor FTP en la IP 212.213.45.26 configurado para escuchar
el puerto 21 (como las grandes compaiias )

* CASO UNO: El SERVIDOR ESTA EN MODO NORMAL (PORT MODE).

1.- Se inicia el Servidor FTP y este abre el Puerto 21 quedandose a la escucha de
posibles Clientes.

2.- El CLIENTE inicia una conexion desde el Puerto 1394 al puerto 21 de Servidor (Main
PORT / Puerto de Control / Puerto de Comandos / Puerto de Ordenes... llamadlo como
querais).

SERVIDOR
IP: 212.213.45.26

<<<

Puerto: 21 LISTENING

(EN ESCUCHA)

CLIENTE

IP: 62.54.125.12

Puerto: 1394

(Dindmico entre 1024 y 65535)

Una conexién necesita cuatro parametros: IP de Origen, Puerto de Origen, IP de
Destino y Puerto de Destino. Por lo tanto y fijandonos arriba, tenemos al Cliente con
la IP 62.54.125.12 abriendo un Puerto asignado dinamicamente por el sistema operativo
(1394) y llamando a la puerta del Servidor FTP en el Puerto 21.

Fijaros en el Puerto que abre el Cliente para enlazarse con el MAIN PORT del Servidor:
es el 1394 y hemos dicho que se asigna dinamicamente. Este puerto DINAMICO estara
comprendido entre los valores 1024 y 65535.

Cuando estudiemos programacion de Sockets veremos que podemos iniciar una conexion
en un puerto que nosotros especificaremos o dejar que el Sistema Operativo asigne
uno libre (es un proceso interesante que ya veremos un dia de estos), los Clientes FTP
normalmente dejan al Sistema Operativo ese trabajo (no os preocupéis de eso por
ahora).

3.- Una vez tenemosl establecida la Conexion de Control, el Cliente enviara al Servidor
por esa conexion un Comando PORT. Para hacerlo sencillo diremos que el comando
PORT le da al Servidor los parametros necesarios para que el Servidor establezca una
Conexién de Datos.
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SERVIDOR <<< CLIENTE
IP: 212.213.45.26 COMANDO PORT IP: 62.54.125.12
Puerto: 21 LISTENING Puerto: 1394
(EN ESCUCHA) (Dinamico entre 1024 y 65535)

El Comando PORT contiene la IP del Cliente (en este caso 62.54.125.12) y un Puerto
(en este caso 1394 + 1 =1395). De esta manera el Cliente informa al Servidor cdmo
debe establecer la Conexion de Datos.

Fijaros que el Comando Port informa del Puerto 1395, es decir, el Puerto Dinamico
asignado por el sistema mas una unidad. Esto suele ser asi por convenio (aunque por
supuesto podriamos programarlo de forma distinta)

Si estuviésemos mirando desde el FlashFXP los Mensajes de Control (la Zona 3) o
desde el Servidor FTP, veriamos un mensaje de este tipo:

Client > PORT 62.54.125.12,5,115

El CLIENTE mediante el Comando PORT informa al Servidor FTP de su propia IP
62.54.125.12 y del Puerto de DATOS al que el Servidor debera conectarse 5*256+115
= 1395.

Los curiosos se fijaran que en el comando PORT, después de la IP hay una coma, un
5, una coma y un 115... y que para colmo utilizo una férmula para obtener el Puerto
de Datos: multiplico el primer nimero (5) por 256 y le sumo el segundo nimero (115)
---> No os matéis mucho por eso, por ahora simplemente aceptad que esa es la forma
de interpretar el comando PORT, el Nirvana del Conocimiento no se alcanza en un solo
dia

4.- Llegados a este punto el Servidor ya sabe como debe conectarse al Cliente y
establece la Conexion de Datos

SERVIDOR - >>> CLIENTE

IP: 212.213.45.26 CONEXION DE DATOS IP: 62.54.125.12
Puerto: 20 Puerto: 1395
(MAIN PORT - 1) (DINAMICO + 1)

Fijaros (ya lo hemos dicho antes) que el Servidor abre para los Datos el MAIN PORT
menos uno, es decir, el Puerto 20... y se conecta al Cliente en el Puerto 1395 (gracias
a la informacién que el comando PORT contenia)

Si estuviésemos mirando los Mensajes de Control en realidad veriamos algo asi:
Server > 200 PORT command successful
(El SERVIDOR establece la conexion con el cliente)
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RESUMEN PORT MODE
El Servidor se pone a la escucha en el Puerto 21
El Cliente establece la Conexion de CONTROL
El Cliente envia el comando PORT por la conexion de Control
El Servidor establece la Conexién de DATOS
RESUMEN PORT MODE MAS COMPLETO

212.213.45.26:PC(21) LISTENING
Servidor Iniciado // PC = Puerto de Control, en este caso el 21

62.54.125.12:PD(1394) ----> 212.213.45.26:PC(21)
Establecimiento del Canal de Control // PD = Puerto Dindmico, en este caso el 1394

62.54.125.12:PD(1394) ----> 212.213.45.26:PC(21)
Envio del Comando PORT

212.213.45.26:PC-1(20) ----> 62.54.125.12:PD+1(1394)
El Servidor establece el Canal de Datos // PC-1 es el Puerto de control menos una
unidad, llamado Puerto de Datos, en este caso 21-1=20 // PD+1 es el Puerto Dinamico
del Cliente mas una unidad, en este caso el 1395

ESQUEMA:
| 1P: 62.54.125.12 | | 1P: 212.213.45.26
| PUERTO 1394 C - O~ & | PUERTO 21 |
> | | CONEXION DECONTROL | > | S
) | ~ R
| PUERTO 1394 LP C- | ¥ [ Puerto21 |
N || CcOMANDO PORT | >
= P O
| PUERTO 1395 < [ conexionpepatos | | ®® | pygrto 20 |

J
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* CASO DOS: El SERVIDOR ESTA EN MODO PASV (PASV MODE).

1.- Se inicia el Servidor FTP y este abre el Puerto 21 quedandose a la escucha de
posibles Clientes. Paso idéntico al caso anterior.

2.- EI CLIENTE inicia una conexién desde el Puerto 1394 al puerto 21 de Servidor. Paso
idéntico al caso anterior.

SERVIDOR <<< CLIENTE

IP: 212.213.45.26 IP: 62.54.125.12

Puerto: 21 LISTENING Puerto: 1394

(EN ESCUCHA) (Dinamico entre 1024 y 65535)

3.- Una vez tenemos el establecida la Conexion de Control, el Cliente enviara al Servidor
por esa conexion un Comando PASV. Para hacerlo sencillo diremos que el comando
PASV le pide al Servidor que le envie los parametros necesarios para que el Cliente
establezca una Conexion de Datos.

SERVIDOR <<< CLIENTE

IP: 212.213.45.26 COMANDO PASV IP: 62.54.125.12

Puerto: 21 LISTENING Puerto: 1394

(EN ESCUCHA) (Dindmico entre 1024 y 65535)

Si estuviésemos mirando desde el FlashFXP los Mensajes de Control (la Zona 3) o
desde el Servidor FTP, veriamos un mensaje de este tipo:

Client > PASV

(ElI CLIENTE pide acceso “pasivo” al SERVIDOR)

4.- El Servidor respondera enviandole al Cliente los parametros pedidos.
En este caso su IP y un Puerto que esta vez no sera el 20 (Main Port menos 1) sino un Puerto
asignado Dindmicamente por el S.0. (Sistema Operativo) y estard por encima del 1024.

SERVIDOR >>> CLIENTE

IP: 212.213.45.26 Envia Parametros IP: 62.54.125.12

Puerto: 21 LISTENING Puerto: 1394

Prepara el Puerto Dinamico 63899 (Dinamico entre 1024 y 65535)
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Si estuviésemos mirando desde el FlashFXP los Mensajes de Control (la Zona 3) o
desde el Servidor FTP, veriamos un mensaje de este tipo:

Server > 227 Entering Passive Mode (212,213,45,26,249,155)
(EI SERVIDOR e dice al Cliente que se conecte a la IP 209.15.39.184 en el puerto
249*256 + 155 = 63899 y el CLIENTE “obedecerd” estableciendo la conexion en el
puerto especificado).

5.- Llegados a este punto sera el Cliente quien establezca la conexion de datos con
el Servidor. El puerto abierto en el Servidor FTP es el 63899 (informacién contenida
en el Comando PASV del paso anterior) y es un Puerto asignado por el Sistema Operativo
de forma dinamica.

SERVIDOR <<< - CLIENTE
IP: 212.213.45.26 CONEXION DE DATOS IP: 62.54.125.12
Puerto Dinamico: 63899 Puerto: 1395

(DINAMICO + 1)

RESUMEN PASV MODE

El Servidor se pone a la escucha en el Puerto 21

El Cliente establece la Conexién de CONTROL

El Cliente envia el comando PASV por la conexiéon de Control
El Servidor responde al Cliente con los parametros solicitados.
El Cliente establece la Conexion de Datos

RESUMEN PASV MODE MAS COMPLETO :)

212.213.45.26:PC(21) LISTENING
Servidor Iniciado // PC = Puerto De control, en este caso el 21

62.54.125.12:PD(1394) ----> 212.213.45.26:PC(21)
Establecimiento del Canal de Control // PD = Puerto Dindmico, en este caso
el 1394

62.54.125.12:PD(1394) ----> 212.213.45.26:PC(21)
Envio del Comando PASV
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212.213.45.26:PD(63899) ----> 62.54.125.12:PD(1394)

El Servidor prepara un puerto asignado dindamicamente por el S.0., en este caso el
Servidor le envia los parametros requeridos al Cliente por el

63688 // El

Puerto de Control

62.54.125.12:PD+1(1395) ----> 62.54.125.12:PD(63899)
El Cliente establece el Canal de Datos

ESQUEMA:

| 1P: 62.54.125.12 |

| PUERTO 1394

| PUERTO 1394

| PUERTO 1394

| PUERTO 1395

C
L
|
E
N
'l‘
E

| 1P: 212.213.45.26

[~

| CONEXION DE CONTROL | >
L

| COMANDO PASV | >
—
1

:/\| ENVIO DE COMANDOS |
~J

[ CONEXION DE DATOS |

—-

2.- Lo que debe guedar muy claro!!!

PUERTO 21 |

PUERTO 21 |

PUERTO 21 |

PREPARA PUERTO 63899 |

- Para una Conexion FTP se deben establecer dos canales de comunicacion: el
Canal de Ordenes y el Canal de Datos.

- Tanto en el caso de una Conexion PORT MODE como en una Conexion PASV
MODE, el Canal de Ordenes se establecera de idéntica forma.

- En el caso de una Conexion PORT MODE sera el Servidor FTP quien se conecte

al Cliente FTP para establecer el Canal de Datos.

- En caso de una Conexién PASV MODE ser3 el Cliente FTP quien se conecte al

Servidor FTP para establecer el Canal de Datos.
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3.- Comprendiendo...

Imaginemos un servidor en PASV MODE sirviendo archivos a 3 Clientes distintos

Conexiones del Servidor Conexiones con los Clientes
FTP 62.54.125.12

Puerto 21 (Escuchando)

Puerto 21 (Establecida) Puerto 21 (Cliente 84.25.54.5)
Puerto 63027 (Establecida) Puerto 2960 (Cliente 84.25.54.5)
Puerto 21 (Establecida) Puerto 21 (Cliente 69.2.4.10)
Puerto 63214 (Establecida) Puerto 3269 (Cliente 69.2.4.10)
Puerto 21 (Establecida) Puerto 21 (Cliente 205.21.26.7)
Puerto 64220 (Establecida) Puerto 3265 (Cliente 205.21.26.7)

Nos fijamos en unos cuantos puntos interesantes:

Entre El Servidor y el Cliente permanecen abiertas las dos Conexiones (de
Control y de Datos).

Por cada Cliente el Servidor mantiene una Conexién de Control en el Main Port
(en este caso el 21). Esto es posible porque por cada nuevo Cliente el Servidor
inicia un proceso “hijo” y continua dejando a la escucha el proceso “padre” en
el Main Port.

Por cada Cliente el Servidor mantiene una Conexion de Datos en Puertos
Distintos.

Imaginemos un servidor en PORT MODE sirviendo archivos a 3 Clientes distintos
Todo seria igual excepto que, para cada Conexion de Datos, el Servidor abriria un
proceso hijo en el puerto 20.
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Conexiones del Servidor Conexiones con los Clientes

FTP 62.54.125.12

Puerto 21 (Escuchando)

Puerto 21 (Establecida) Puerto 21 (Cliente 84.25.54.5)
Puerto 20 (Establecida) Puerto 2960 (Cliente 84.25.54.5)
Puerto 21 (Establecida) Puerto 21 (Cliente 69.2.4.10)
Puerto 20 (Establecida) Puerto 3269 (Cliente 69.2.4.10)
Puerto 21 (Establecida) Puerto 21 (Cliente 205.21.26.7)
Puerto 20 (Establecida) Puerto 3265 (Cliente 205.21.26.7)

4.- La importancia de todo lo aprendido!!!!

Los conceptos aqui descritos son de suma importancia tanto para administradores
como para nosotros los “aprendices de la red”

Para nosotros:
Para cuando os ensenemos como utilizar Servidores FTP en nuestro beneficio.

Para “saltarnos” Firewalls.

Para conexiones Inversas.

Para acceso a recursos protegidos.
Para ataques a terceros.

Ya iremos ensefiando todo esto paso a paso, pero no podras entender las explicaciones
si desconoces lo comentado en este texto.

Para los administradores:

Para saber cdmo configurar tu Servidor FTP correctamente segun las demandas
de tus Clientes.

Para poder solucionar el problema mas comun de tus Clientes, la imposibilidad
de bajarse archivos a pesar de haberse conectado con éxito a tu Servidor FTP.
Recuerda que existen dos motivos por los que se produce este error: el primero
la incapacidad de tu Servidor de aceptar conexiones PASV (tratado en este
articulo), y el segundo la necesidad de activar la opcion NAT del Cliente (se
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toco el tema en el articulo del Flash FXP).

En el siguientes articulos estudiaremos la necesidad de activar el PASV MODE en caso
de que nuestros Clientes estén detras de un Firewall y las implicaciones del NAT
(Traduccién de Direcciones de Red) en las relaciones entre Servidores y Clientes.

No asimilaras estos conceptos a la primera, te lo advierto!!! Debes leer y practicar los
conceptos que aqui se describen, évale?... te seran muy Utiles, te lo aseguro .
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zPor qué me haces estudiar todo este rollo del PORT
y PASV MODE?

* Hombre, si me preguntas eso mejor te dedicas a otra
cosa. Lo que te ha movido a comprar esta revista es la
"curiosidad" de "lo desconocido", poder controlar aquello
que otros nunca controlaran. Anda, sigue leyendo y lo
comprenderas...

Recuerda que en el articulo anterior propusimos el problema que sufrian algunos Clientes
cuando se conectaban a nuestro Servidor FTP. Podian conectarse pero eran incapaces de
bajarse archivos. Recordad que este problema podia ser debido a dos motivos:

Motivo 1: Que el Cliente esté detras de un Firewall, por lo que necesitara acceder
a nuestro Servidor mediante PASV MODE y, por supuesto, nuestro servidor debera admitir
ese tipo de conexiones.

Motivo 2: Que el Cliente (o el Servidor) esté tras un NAT ("traductor de direcciones
de red") , por lo que tendra que activar la opcion NAT en su FlashFXP (o cualquier otro
software Cliente FTP que utilice).
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1.- Vamos a meternos de lleno en el PASV MODE, la razon de su
existencia, su relacion con los Firewalls y las posibles vulnerabilidades
:). Dejamos el NAT para otro articulo (que se lo merece).

No empezaremos ahora un “curso de Firewall”, pero si dejaremos claros una serie de
puntos importantes:

o La misién de un Cortafuegos (Firewall) es impedir las conexiones no “preparadas”,
es decir, conexiones no esperadas a puertos no esperados.

o Normalmente bloquean por defecto casi todas las conexiones entrantes a la
Red que protegen pero son bastante permisivos con las conexiones “salientes”
de la red protegida. Esto es muy genérico, pero es asi y es muy importante.

La mayoria de ataques llamados “de conexion inversa” se realizan utilizando esta
caracteristica de los Firewalls: la permisividad frente a las conexiones salientes. Esto
provoca, por ejemplo, poder hacer un telnet inverso y conseguir una Shell del Sistema
remoto gracias a que ha sido el “remoto” quien se ha conectado a nosotros Ya os
ensefiaré a hacer esto, pero antes hay que estudiar un poco mas.

Ejemplo 1: Un Cliente sin Firewall accediendo en PORT MODE a un Servidor
con Firewall que no admite PASV MODE.

Imagina que tienes un Servidor FTP montado en el Puerto 21 y que no admite PASV
MODE. Protegiendo tu RED tienes un Firewall que bloquea todas las llamadas entrantes
de los Clientes a todos los puertos (incluido el 21) porque no tiene conocimiento (no
ha sido configurado) de que ese Servidor puede (y debe) atender llamadas entrantes.
El resultado es que ningun Cliente podra conectarse.

| 1p: 62.54.125.12 | | 1p: 212.213.45.26

S
Port 1394 | conexion pe controL | (KD

=

I PUERTO 21

0 o ) e e
WOoTmamm®n
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Pero este caso no es muy realista, porque normalmente el Firewall que defiende La
RED donde se encuentra el Servidor FTP se configura para admitir conexiones entrantes
y salientes para los programas Servidores. Si no, seria imposible ni tan siquiera establecer
la Conexion de Control.

Esto quedaria asi:

| 1P: 62.54.125.12 | | 1p: 212.213.45.26 |

[~ w:

Port 1394 E | CONEXION DE CONTROL ) H— E | PUERTO 21 |

I ~—
Port 1394 1% [ COMANDO PORT | — }’ | PUERTO 21 |
= D

@ E ‘I.'fj CONEXION DE DATOS ‘ :‘ a | PUERTO 20 |

CONEXIONDEDATOS ik

Ejemplo 2: Un Cliente con Firewall accediendo en PORT MODE a un Servidor
con Firewall que no admite PASV MODE.

Mirate el grafico y lo comentamos después:

| IP: 62.54.125.12 | 1P: 212.213.45.26 |

[Port1304 | ' o> EE—]8

Port 1394 E Loy | CONEXION DE CONTROL | )| § | LPUERTO21
1 \ < R

Port 1394 E | — | COMANDO PORT [ — Y PUERTO 21
¥ ~ L D

Port 1395 El ( <] CONEXION DE DATOS | [igid . SUERTO 20

v = !

¢Qué ha ocurrido? éPor qué no le llega la conexion de Datos? Pues porque como ya
hemos avisado, el Firewall del cliente detiene la conexidn entrante.
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La solucidn seria decirle al Cliente (que utiliza por ejemplo el FlashFXP) que configure
su Firewall para que deje pasar (actuar) a su Software Cliente (el FlashFXP) como un
Servidor, es decir, que le de todo tipo de permisos. Bufffffff, eso no es bueno cara a
la seguridad éverdad? Pues bien, para eso existe el modo PASV Ahora veremos eso
en el ejemplo 4.

Ejemplo 3: Un Cliente con Firewall accediendo en PASV MODE a un Servidor
con Firewall que no admite PASV MODE.

No tiene sentido explicar esta posibilidad, porque si el Servidor FTP no admite
PASV MODE simplemente la conexion no se realizara con éxito.

Ejemplo 4: Un Cliente con Firewall accediendo en PASV MODE a un Servidor
con Firewall que admite PASV MODE.

| 1P: 62.54.125.12 | | 1P: 212.213.45.26 |
[ B

Port 1594 C —| [ CONEXION DE CONTROL | — 4 8
L ! < E

Port 1394 == | COMANDO PASY [l %
E 5 A = I

Port 1394 N < | Envio DE covanpos | —p
T - . 0

Port 1395 Elc— | CONEXION DE DATOS _ [ R

Ahora acabamos de descubrir el motivo de la existencia del PASV MODE
Podemos ver como es el Cliente quien establece la Conexion de Datos, respetando la
seguridad del Firewall que impide las conexiones entrantes Ahora no hay ni una sola
conexion entrante al Cliente

Alguien podria decirme que SI existe una conexion entrante, esa flecha donde pone
envio de comandos. Pero recordad que esos comandos se transmiten por una Conexion
de Control ya creada anteriormente por el Cliente évale? Recuerda que la conexion,
una vez creada permanece hasta que el Cliente cierra su FlashFXP y que en una relacion
Cliente FTP con Servidor FTP solo existen dos conexiones (la de Control y la de Datos).
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Queda claro entonces que las dos conexiones (Control y Datos) han sido establecidas
por el Cliente, respetando entonces la maxima de cualquier Firewall: Defender la RED
de Conexiones Entrantes

oo

M

2.- Muy bien, te has quedado a gusto... iy ahora que?

Cuando te explique como saltarte algunos tipos de Firewalls que protegen Servidores
FTP en modo PASV ya me lo agradeceras, ya .

Un ejemplo: Existe un error de implementacion del cortafuegos FireWall-1 de la empresa
Check Point. Este permite a una maquina con servidor FTP protegida tras este
cortafuegos, ser vulnerable a todo tipo de accesos.

FireWall-1 es lo que se denomina un "stateful packet firewall" (cortafuegos de paquetes,
con estado). Este tipo de cortafuegos abren y cierran ventanas de comunicacién
observando el trafico en tiempo real, de forma dinamica. El FW-1 acepta comandos
"PASV" por parte de sus usuarios, para permitir que estos atraviesen su propio
cortafuegos (I6gico éno?, si no no podrian transferirse los archivos, objetivo de tener
un Servidor FTP)... PERO!!! ... el problema con FW-1 es la forma que tiene de detectar
la apertura de puertos en el servidor FTP que protege: sencillamente busca la cadena
227 al principio de cada paquete que envia el servidor FTP (227 es la respuesta al
comando PASV ) ... Y ... existen otros casos en que se puede encontrar un 227 al
principio de un paquete, por ejemplo forzando la fragmentacién de una respuesta del
servidor FTP empleando técnicas de modulacion de MTU (Maximum Transfer Unit -
Unidad Maxima de Transferencia) y MSS (Maximum Segment Size - Tamafo Maximo
de Segmento).

Claro, claro, ahora ya quieres empezar asaltando maquinas que estan protegidas por
Firewalls y ser el mejor Hacker de la Red... deja de sofiar, todo llegara Lo verdaderamente
importante es que ahora ya posees conocimientos que te permitiran comprender
conceptos mucho mas avanzados, ahora podras emprender la lectura y practica de
futuros ejercicios, pero aun falta bastante para que puedas empezar a gatear. Seguro
que este parrafo se te ha atragantado con términos como MTU, MSS, deteccion de
apertura dinamica, cortafuegos de paquete con estado... je,je, no esperarias otra cosa
éverdad? No desesperes, todo sera explicado en su momento.
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Presentacion, caracteristicas y objetivos del curso de TCP/IP:
Bueno, ya estamos aqui frente a la seccion mas ambiciosa de esta publicacion.
Mi intencion es conseguir que quien compre esta revista no pase por alto esta
seccion (y eso sera dificil). Para convencerte, solo tengo un argumento y esta
basado en mi propia experiencia personal, no seas tan tonto como fui yo,
durante anos esquivé el aprendizaje y comprension del TCP/IP porque lo
consideré innecesario, zpor qué tenia que aprender TCP/IP si era capaz incluso
de programar mis propias aplicaciones e incluso mis propios "sistemas de
sockets'? Pues ten en cuenta una cosa, por mucho que aprendas (a veces de
forma automatica) a programar sockets, llegara el momento en que vuestra
evolucion empezara a ralentizarse, empezareis a tener dudas y esos fragmentos
de codigo que aplicabais automaticamente empezaran a limitar (y traicionar)
vuestras posibilidades reales, no hagas como yo, no cometas imperdonable
error de "pasar’ del TCP/IP. ENFRENTAROS AL RETO, NO TE ARREPENTIRAS
NUNCA!!l Es mas, llegara un momento en que sera imprescindible enfrentarte
al TCP/IP, asi que cuanto antes empecemos, mejor.

A titulo informativo diré que hace tan solo dos anos que estudio el conjunto
de protocolos TCP/IP y su -entorno-, fui un iluso al pensar que con las limosnas
de unos miseros textos tendria mas que suficiente para llegar al nirvana :
Pero en estos ultimos 14 meses he leido unos 30 libros, cientos de "papers"
e incontables textos; pocas personas pueden saber como sabe el editor de este
texto de la importancia del TCP/IP y, lo que es mas, dificilmente encontrareis
ningun texto que os lo expliqgue mas claramente, porque precisamente el que
os escribe ha sufrido en sus propias carnes el extrano virus que parece rodear
a este tema: el virus del -tecnicismo extremo-

No creas que el camino sera facil, ni mucho menos, librarse de los tecnicismos
es todo un alarde de imaginacion y abstraccion, el proceso sera progresivo e
intentaré que esos términos técnicos se introduzcan en vuestro vocabulario
(y en concepto) poco a poco. Para conseguir esto he ideado un modo basado
en tres pilares:
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. Me permitiré el lujo de infringir todas las normas técnicas, es decir,

que utilizaré el lenguaje como me convenga e incluso si es necesario reinventaré
el significado de las palabras para hacer entender el fascinante mundo que
descubriremos. Eso no implica el desconocimiento de los términos técnicos a
tratar, no os librareis de ellos puesto que son necesarios para poder afrontar
la lectura de otros textos... pero ya os daréis cuenta (poco a poco) de que ciertos
conceptos técnicos son llamados de formas distintas segun el autor y el punto
de vista de quien escribe, lo que hace mas dificil discernir de qué se esta
hablando en cada momento. Asi que muchas veces veréis que junto a un
concepto enumerareé las muchas formas de referirse técnicamente al mismo.

. Mantendremos siempre un paralelismo entre los conceptos explicados
y una abstraccion del mismo basada en el mundo real.

. Siempre que sea posible, utilizaremos diversos programas para que la
teoria sea aplicada y tengamos constancia de sus utilidades.

1.- INTRODUCCION SOBRE LAS DIRECCIONES IP.

Empecemos por explicar qué es una direccién IP.

Imagina que vas a Madrid (Espafia :) y llegas al archiconocido paseo de la Castellana. Caminas
por la calle y te fijas en los nimeros de los portales, como puedes ver van desde el 1 hasta el
358 (por ejemplo). Muy bien, imagina que compras una oficina en el nimero 222, pues esa
es TU direccidn: Paseo de la Castellana 222. --------- Pues para saber la direccion de vuestro
ordenador, solo tienes que abrir la consola y escribir ipconfig /all (y pulsar enter, por supuesto),
os copio un ejemplo de lo que os saldra:

Configuracion IP de Windows
Nombre del host . ... .....: ratorax5010

Sufijo DNS principal ......:

Tippdenodo.......... : desconocido
Enrutamiento IP habilitado. . . . : Si
Proxy WINS habilitado. . . .. : No
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Adaptador Ethernet Conexion ETH

Sufijo de conexion especifica DNS :

Descripcion. . ......... : Realtek RTL8139/810X Family PCI Fast

Ethernet NIC

Direccion fisica. . .......: : 00-CO-DF-04-FD-F6

DHCP habilitado. . . ...... : No

Direccion IP. . .........: : 192.168.0.1

Mascara de subred .. ......: : 295.255.255.0

Puerta de enlace predeterminada
Adaptador Ethernet Conexion CABLE

Sufijo de conexion especifica DNS : menta.net

Descripcién. .. ........ : Tarjeta SMC EZ 10/100 PCI (SMC1211TX)

Direccion fisica. . .......: : 00-E0-29-66-A8-1D

DHCP habilitado. .. ... ... : No

Autoconfiguracion habilitada. . . : Si

Direccion IP. . ... ......:62.57.25.211

Mascara de subred ........: : 200.255.248.0

Puerta de enlace predeterminada : 62.57.24.1

Servidor DHCP ..........: : 10.255.255.11

Servidores DNS.......... : 212.78.133.138

212.78.128.11
212.78.128.12
Concesion obtenida . . ... .. : domingo, 07 de abril de 2002 17:34:24
Concesion expira . . ...... . : lunes, 08 de abril de 2002 0:34:24

Si quieres, mejor tecledis esto en la cdnsola: ipconfig /all > c:\ipconfig01.txt
Ahora vais a vuestro disco C: y veréis un archivo de texto nuevo llamado ipconfig01.txt, bueno,
pues abridlo e imprimidlo, porque debéis tenerlo a la vista ya que trabajareis sobre esos datos.

De momento solo nos interesa la direccion IP (pueden haber varias). En este caso encontramos
dos (las tenemos subrayadas): 192.168.0.1 y 62.57.21.11

Muy bien, pues esas son vuestras direcciones, al contrario que al comprar un piso que solo os
dan una) aqui podemos tener varias :

LOS CUADERNOS DE HACKXCRACK -- NUMERO 1




FINAL final ultimo.FH10 Sun May 26 20:28:54 2002  Pé&gina 50

Hacioccrack Haglkaxe SkXCEmck Heckxorack Hackxcrack Heskxcrack
TCP/IP. PARTE BILVERA TGPAP. PARTE PRIMERATCP/IP. PARTE PRIMERA

raci | racl

La 192.168.0.1 se conoce como privada y puede haber millones de ordenadores que tienen
esta direccion, por eso NO SE UTILIZA para Internet, es privada y solo tu puedes utilizarla (mas
adelante os explicaré).

La 62.57.21.11 es una direccion publica y SE UTILIZA para Internet, es como la direccion de
la oficina que habéis comprado, Paseo de la Castellana 222, cualquier persona podra enviaros
cartas sabiendo esta direccién, aplicandolo a TCP/IP, cualquier persona podra enviaros "paquetes”
(unidades de informacién) a vuestra IP.

2.- Forma de las IP:

Las IP tienen la forma X.X.X.X, siendo X un nimero comprendido entre 0 y 255 ambos incluidos.
Ejemplos:

10.256.1.0

198.168.200.254

0.0.0.0

295.255.255.255

127.0.0.1

Ya trataremos EN PROFUNDIDAD el mundo de las IP en préximos numeros de esta revista,
sblo adelantar que NO TODAS ESTAN DISPONIBLES para Internet. Hay algunas que solo
funcionaran en Intranets, otras que solo sirven para la difusion (todo llegard), otras que solo
se utilizan para "simular" una red en tu ordenador, etc.

3.- Accediendo a una Direccion de Internet tipo www.microsoft.com
y los DNS.

Al comprar una oficina, tenemos la DIRECCION POSTAL tipo Calle-Nimero-Planta-Puerta-
Ciudad-Cddigo Postal- Pais. Cuando conectamos un ordenador a Internet tenemos una DIRECCION
IP tipo XXX.XXX.XXX.XXX.

Imagina que pudiésemos llamar a nuestra Direccion Postal algo asi como “LaCasadePedro” y
todo el mundo pudiese relacionar ese nombre con la DIRECCION POSTAL. éVerdad que estana
muy bien? Pues eso es posible hacerlo con la DIRECCION IP :) Podemos asignar a nuestra
DIRECCION IP un NOMBRE, llamado NOMBRE DE DOMINIO :)

Cuando ponemos en nuestro Internet Explorer www.microsoft.com (ahora ya sabemos que eso
se llama NOMBRE DE DOMINIO), lo que hace nuestro navegador es llamar a un ordenador
para que TRADUZCA el NOMBRE DE DOMINIO a una DIRECCION IP (el ordenador nos lo
proporciona nuestro ISP y esta corriendo un servicio llamado DNS=Servidor de Nombres de
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Dominio).

(Quieres verlo? Abre la consola y pica ping www.microsoft.com, os saldra algo parecido a
esto:

Haciendo ping a www.microsoft.akadns.net (207.46.197.100] con 32 bytes de
datos:

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 207.46.197.100:
Paquetes: enviados = 4, recibidos = 0, perdidos = 4
(100% perdidos),

Fijaros en el numerito 207.46.197.100, se parece a una IP ¢verdad? Pues habéis acertado,
esa es la IP Publica de Microsoft en Internet.

¢Como es posible que escribiendo www.microsoft.com nos aparezca esa direccion que llamamos
IP? Pues porque para hacernos la vida mas facil, unos sefores se reunieron un buen dia en
una habitacion y decidieron que para no ir poniendo en nuestro ordenadores direcciones tan
raras como 207.46.197.100, tenian que idear un sistema mas humano. Pues bien, cuando
en vuestro navegador de Internet ponemos www.microsoft.com, lo que hace vuestro ordenador
es llamar a otro ordenador de Internet para preguntarle la direccion IP de Microsoft. Este
ordenador mira en su "base de datos" y te contesta que Microsoft es en realidad 207.46.197.100
A este servicio se le llama DNS (Servicio de Nombres de Dominio), recordadlo, es importante
para cuando hagamos ataques de DNS :)

Asi es como os explicaria lo que es DNS cualquier libro técnico minimamente bueno (a
ver si me sale bien) :)

DNS es un servicio de nombres estandar del IETF. Permite que un equipo cliente registre
y resuelva nombres de dominio de DNS. Estos nombres se emplean para encontrar y
acceder a recursos de otros equipos de la red o de redes WAN como Internet. Sus
componentes principales son:

o Espacio de hombres de dominio y los registros de recursos (RR) asociados. Una
base de datos distribuida de informacion de nombres.

) Resolutores DNS. Facilidad con la que un cliente de DNS se pone en contacto con
servidores de nombre DNS y envia peticiones de nombre para obtener informacion de
registros de recursos.
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o Servidores de nombre DNS. Servidores que mantienen el espacio de nombres de

dominio y los RR y responden a estas peticiones de los clientes de DNS.

¢0s ha gustado? ¢Habéis entendido algo? Pues no me lo he inventado, es practicamente
idéntico a un texto extraido de uno de los libros de TCP/IP mas importante que existe.
¢Por qué no lo entendemos? ésomos tontos? éhablan en otro idioma? NO, simplemente
utilizan una serie de elementos implicitos que desconocéis por ahora. Para entenderlo
necesitariais conocer lo que significan conceptos como Espacio de Nombres de Dominio,
Nombres de Dominio, Dominios Superiores, Registros de Recursos (RR), Nombres
canonicos, Operacion de Solicitud de DNS, Actualizacion de DNS, Zonas DNS (Primarias,
secundarias y de Active Directory) y unos 20 términos mas.

No, no estoy siendo exagerado ni mucho menos, estoy incluso siendo compasivo con
vosotros, porque cada uno de esos conceptos tienen detras otros tantos y a su vez esos
tienen muchos mas hasta acabar en el nirvana del TCP/IP: la construccion manual de
paquetes.

¢Podemos ver ahora lo dificil que es escribir este curso? Pues intentaré llevaros poco a
poco y paso a paso al Nirvana... cuando acabe este curso (aun queda mucho) podréis
incluso construir y direccional vuestros paquetes "a mano".

Ahora volved a fijaros en el resultado del ipconfig /all y mirad la referencia a Servidores DNS.
En el caso expuesto hay tres IP: 212.78.133.138, 212.78.128.11 y 212.78.128.12. No os
extraféis, imaginad que el ordenador que hay en la direccion 212.78.133.138 (que es un servidor
de DNS) dejase de funcionar, desde ese momento podriais acceder a Internet perfectamente,
pero introduciendo directamente la IP del sitio que quisiésemos visitar, porque si pusiésemos
en nuestro navegador por ejemplo www.epson.com, nos devolveria un error y una pagina en
blanco. Porque nuestro ordenador, al intentar conectar con el equipo 212.78.133.212 no podria
y seria incapaz de saber qué Direccion IP corresponde a www.epson.com.
Para evitar que nos quedemos "tirados", los ISP ponen a nuestra disposicién un par de maquinas
(en este caso tres), si la primera no funciona pasa la peticion de DNS a la segunda y asi hasta
que encuentra una que funciona.

Un apunte mas para que tengamos una vision mas amplia de este tema. Los Servidores de
Nombre (DNS)... ¢Como saben que una direccién IP corresponde a un nombre determinado?
écdmo saben que la direccion IP 207.46.197.100 corresponde a www.microsoft.com? Pues
porque existe una/s organizacion/es que se dedica/n a asignar IPs a Nombres, para eso tenemos
que rellenar un formulario y enviarlo a una de esas organizaciones para que OS REGISTREN
y transmitan esa informacion a todos los DNS del planeta, a esto se le llama difusién de DNS
y por eso, desde que se os asigna un nombre hasta que todo el planeta puede acceder a vuestra
IP (X.X.X.X) con un NOMBRE DE DOMINIO (www.nuestronombrededominio.com) pasan unos
dias. Ese nuevo dato que hace corresponder vuestro NOMBRE DE DOMINIO con vuestra IP
debe "copiarse" a todos los servidores del planeta, y eso, aungue es un proceso automatico,
tarda un poco). Es como si intentdsemos informar a todos nuestros conocidos (y al mundo
entero) que nuestra nueva direccion es Paseo de la Castellana 222, eso implica cambiar los
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listines telefénicos del Pais, las agendas personales de muchas personas (conocidos, familiares,
etc.) ...

4.- DNS y el mundo REAL.

Ahora, para tomar un contacto un poco mas "directo" con la realidad, vamos a investigar qué
es lo que saben las compaiiias registradoras de dominios (nombres que después se asignan a
Direcciones IP) de Microsoft : Abrimos el navegador y vamos a www.networksolutions.com y
una vez abierta la pagina picamos sobre WHOIS (esta arriba a la derecha). Se abrira una "page"
con un servicio muy Util. Poned microsoft.com en el campo de blsqueda y pulsad GO, en un
momento os apareceran datos de Microsoft.

Registrant:

Microsoft Corporation (MICROSOFT-DOM)
1 microsoft way
redmond, WA 98052
uUs

*** |a persona o compania que registré el dominio microsoft.com (el nombre Microsoft.com)***

Domain Name: MICROSOFT.COM

*** Este es el nombre de dominio registrado ***

Administrative Contact:
Microsoft Hostmaster (MH37-0RG) msnhst@MICROSOFT.COM
Microsoft Corp
One Microsoft Way
Redmond, WA 98052
us
425 882 8080
Fax- - - .. 206 703 2641
Technical Contact:
MSN NOC (MNS5-0RG) msnnoc@MICROSOFT.COM
Microsoft Corp
One Microsoft Way
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Redmond, WA 98052
Us
425 882 8080
Fax- PATH
Billing Contact:
idNames, Accounting (IA90-0RG) accounting@ DNAMES.COM
idNames from Network Solutions, Inc
440 Benmar
Suite #3325
Houston, TX 77060
Us
703-742-4777
Fax- - 281-447-1160

*** Estos son los contactos, vamos, que si queremos molestar un poco tenemos sus mail e
incluso teléfonos ***

Record last updated on 29-Jan-2002.

Record expires on 03-May-2011.

Record created on 02-May-1991.

Database last updated on 7-Apr-2002 06:01:00 EDT.

*** Esto nos informa de cuando fue creado y actualizado el registro ***

Domain servers in listed order:

DNS1.CP.MSFT.NET 207.46.138.20
DNS1.TK.MSFT.NET 207.46.232.37
DNS3.UKMSFT.NET 213.199.144.151
DNS3.JPMSFT.NET 207.46.72.123
DNS1.DC.MSFT.NET 207.68.128.151

**x* Servidores de Dominio ***

¢Para qué sirve todo esto? Hombre, si lo miramos desde el punto de vista de un posible
atacante (o sea, tu mismo :) pues pone a tu disposicidn, por ejemplo, los mail de los
Administradores de Red y sus nombres... ummm... ¢y qué? Pues que utilizando un buscador
como www.google.com (el mejor buscador que existe) quizas encontremos consultas o consejos
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que estas personas dan a sus clientes o cosas mucho mas peligrosas como explicaciones
exhaustivas de como esta formada su red. Os sorprenderiais de lo que podemos encontrar con
un buen buscador.

A

Pero esta seccion es de TCP/IP, asi que dejemos el tema por ahora, que en prdximos nimeros
ya 0s enseflaremos esas Cosas :

5.- Alimentando la Curiosidad:

Bueno, venga ... A estas alturas ya debéis imaginaros qué es un ataque por DNS éverdad? éno?
Venga, échale un poco de imaginacion :

Un poco mas arriba tenemos los Servidores de Dominio de Microsoft

Domain servers in listed order:

DNS1.CPMSFT.NET 207.46.138.20
DNS1.TK.MSFT.NET 207.46.232.37
DNS3.UKL.MSFT.NET 213.199.144.151
DNS3.JP.MSFT.NET 207.46.72.123
DNS1.DC.MSFT.NET 207.68.128.151

Hemos dicho que los Servidores DNS "informan" del Nombre de Dominio asignado a una
Direccién IP é{verdad? Pues

- équé pasaria si tomasemos el control de un Servidor DNS de Microsoft y cambidsemos
los datos?

- ¢Qué pasaria si el Nombre de Dominio www.microsoft.com apuntase a otra IP en lugar
de la IP de Microsoft? (por ejemplo apuntase a la Web de www.lomasguarrodeinternet.com)

Pues muy sencillo, cada vez que un ser humano introdujese en su Internet Explorer (o cualquier
otro navegador) www. Microsoft.com, en lugar de acceder a la Web de Microsoft, estaria
accediendo a una Web de contenido erdtico :

*** | os ataques de DNS son mas sencillos que un ataque en toda regla al Servidor de Paginas
Web, de ahi que sean muy comunes :) ***
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Para que podamos empezar a practicar en -el mundillo- de los FTPs, nada
mejor que ofreceros una de las joyas de Internet: WWW.SOFTCONZ.COM

Esta es con diferencia la mejor comunidad de FTPs que existe en habla hispana
y posiblemente una de las mejores del planeta. Personalmente no he encontrado
algo parecido en todo Internet.

ADVERTENCIA

Esta WEB no contiene programas pirata para descargar, es simplemente el
vehiculo mediante el cual un grupo de personas (ahora ya casi 200) comparten
sus Copias de Seguridad.

Imagina que tienes un programa y pasado un tiempo intentas reinstalarlo,
imagina que por “motivos desconocidos” no puedes reinstalarlo porque tu CD
es incapaz de leer el disco: a tu perro le hacia gracia el agujero de en medio,
tu hermano pequeno utilizé el CD de pizarra o simplemente lo pisaste después
de perder por enésima vez contra ese MOD que te trae por el camino de la
amargura.

Imagina que llamas a la distribuidora y te dicen que lo sienten mucho pero
NO PUEDEN HACER NADA. Si tu CD esta mal, compra de nuevo el programa...
que graciosos...

Pues ahora tienes una COMUNIDAD de FTPeros ejemplarmente administrada
para recuperar esos programas que te dejaron de funcionar.
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Para entrar en este sitio weh usted debera leer, entender, comprender lo leido y aceptarlo, en caso contrario le queda prohibida la entiada (pulse sobre salir o cienre de
inmediato esta ventana).

INFDRMM&S que este no es un lugar de libre entrada sino que se frata de una zana privada.
(uedando L entrada restringida.

AVISO

Este lugar es privado y de accesa restringido y por el se encuentra bajo los derechis y 12 proteccion que 3 estos Lugares 1as leyes de nuestro
paic, &l Ordenamiento Juridico Intermacional v &l Intermat Privacy Act dispensan, no pudiéndose entender que aceptamas (3 [bre entrada,

Esta 8 una comunidad de usuanos de fip, v toda la informacian aqul recogida a sida praparcionada por s usuanos de 3 misma, na hacigndose
respanzae de el los welmasters de 3 misma,

EN hingUn cas0 esta paqina 3poya la pirateria, 25 mas, |3 rechaza frontalmente.

5| pretendes utiizar estz Web y su matenal coma epicentra de tus actos licitos e legales, te equivocas de lugar, y tada mal cta que hagas
sera responsaniidad tuya y en ningin caso de los webmasters,

Hos raseryamos el derecha de vatar |3 entrada a cualquier sujeto a nuestra Web-site y  su vez se reserva el deracho de prohibir el uso de
Cualguier infamnacian, en concordancia can los derechos de autor otargados par el articulo 14 LPI,

Este Wab-site NO CONTIENE ningln tipo 2 programa con derecho de autor en su espacio, |o dnica que ofiace san direcciones ftp ofrecidas par
5LIS Usuarias,

5/ 2n tu pak, este tipo de pagina esta profibido, TU'y sola TU eres el culpable de asto. Si sabes que no puedes no entres,

El usuiaria es el tnica responsable del contenido del fip que ha ofrecida a [z comunidad,

q i nteret
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EL SISTEMA:

Toda persona que quiera “pillar’ copias de seguridad del resto de FTPs, debera
poner a disposicion de La Comunidad un Servidor FTP montado en un equipo
propio y que debera permanecer abierto un niumero de horas minimo a la
semana.

Una vez abierto, los Masters revisan el buen funcionamiento del Servidor FTP
que les presentas y confirman la calidad del mismo. Si todo es correcto te dan
el alta.

Una vez recibes el PASSWORD, podras acceder a la Zona Web donde se te
muestran todos los FTPs de La Comunidad. Incluso puedes ver los que estan
conectados en ese momento gracias a un ingenioso sistema de semaforos
Todo ello unido a un buscador interno de archivos te ofrece la mayor calidad
que hoy se puede encontrar en el mundillo Under (para colmo tienen un
sistema de mensajes interno para contactar directamente con los demas
miembros).

LA ADMINISTRACION DE LOS FTP:

La WEB es el Centro de Control Administrativo, pero el FORO es donde todos
los miembros que se precien entablan una relacion mas estrecha y comentan
los temas del dia: las normas, el sistema de expulsiones, los problemas, y
todo aquello relacionado con los FTP y el “mundillo under”

Los moderadores del foro Juaner, Protofast y Fifina, asi como el WEBMaster
Caos hacen de Softconz una Comunidad que ya quisieran muchas Empresas
Privadas para si.

Todo ello, unido al buen rollo que se respira y a que ante cualquier duda te
contestan generosamente, hace de esta Comunidad una pequena JOYA.

LOS CUADERNOS DE HACKXCRACK -- NUMERO 1
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BilEE

Byt

(s v

¥

X EE

Fainrits ylj"Mu\timedia {

Diregeicn & o fw sofcnz.com

Qi Vs

Gnlf=r

F

190 direccione

& o ’;.

s

¥

Infarmatico
Provincia v m

s ftp en nuestra base de datos a dia de : Miercoles, 15 de Mayo del 2002

1( F

InfoJobs.net

la bolsa de empleo més efectiva, +

J—
#

CONECTADD

Busca‘

j Buscar! | |

Por ‘Cuntenidos

NOTICIAS PUBLICAS

NOTICIAS PRIVADAS

NORMAS ¥ CONSEDDS
NORMAS DEL IRC

USUARIOS
DAR DE ALTA
HODIFICAR DATOS
RECUPERAR CONTRASENA
DAR DE BAJA

ESCANEAR FTP
COMPROBAR FTP

LOGOS NOKIA

LOGOS NOKIA

Toches y Motos en Autocity

o0

Tata Indica

TIETFILY
DIRECCIONES

ORDENADAS POR FECHA
ORDENADAS POR NOMBRE

&JLen

FORO CHAT CONTACTAR

2002-05-04

Aviso: entrard en viqor 10-05-02. Para todos aquellos que hagan uso del chat,
si quereis tener registro en el canal para tener @, es necessario tal y como
dicen las normas, especificar en la descripcion del ftp el nick q se usaen el

chat. De lo contrario, todos aquellos de q disponen de registro actualmente, lo
perderan. Y de forma contraria, todos aquellos g no lo tenian, se les dara.

Atentamente, y con la finalidad de mejorar.
No_Doubt

2002-05-03

La mayoria de vosotros ya ha implementado una cuenta solo para ver.
Recardad que el user de esa cuenta debe ser MIRONES (en mayiisculas) tal
como se indica en las normas. Por favar, absténganse de usar otra nambre de
cuenta. Muchas gracias.

2002-04-30

Coma?
Tadavia no has modificado la descripcion de tu server en la web??

Todavia no has creado una cuenta mirones?
Todavia no has ordenado tu ftp?

Estas y muchas otras cuestiones estan contempladas en las normas que
serdn implantadas proximamente.

R Prew
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Archivo Eficion Ve Faworims

1 Foros de Softconz

Mernbears: 148, Threads: 708, Posts: 4,103
Welcame to our newast member, duque

Welcome

Welcome back,
No Ha habido  temas nusvos y
Avatar  The time nov is

Selacted  Voulastvisited:
¥iew New Posts

pasts desde tu ultima visita!

Forum

Tona de LIBRE ACCESO

1 NORMIAS ¥ COMUNICADOS!!

Zona de Obligataria lectura cuando havan posts nuavas,

il Ayuda a Futuros Miembros y Reclamaciones
Queda tlato con el nambre ;)

Miembros

U ayuda

Pata salucionar todo tipo de problemas sobre coma mantar un servidor FTP, prequntat sobre que va esto, ete

) .
U Tutoriales, FAQs, HOW-T0s

Pastea aqul aquello que veas que puede senir 2 alguien de ayuda,
il

General

Aqul podeis postear tado [o que o5 de lo gana

U peticiones y Novedadles

Mo necesita presentacian,

n
il Baneadus
Sitienes que banear 2 alguien hazselo saber aqui,

h s
U Favoritos de SoftconZ
Pata campattir es0s links sin los cuales no podriamas vivir )

U Sala de DERATE

PWertil | [Registrar, Chendatio Miembros MMrag. | Miuscar, I

Posts Threads

Log Qut | Mark All Forums Read | Forum Leaders

Last Post

04-26-2002
by Wahil

03-13-2002
by Juaner

(5-11-2002
by indianafe

05-09-2002
by OutSidar

03-13-2002
by indianafe

03-13-2002
by taloswabo

(15-14-2002
by jage

(5-13-2002
by seatla

(15-12-2002
by indianaf

Moderator

Matkings, plla, sam-sCz

Matkinos, pxlla, sam-sCz

FIFINA, sam-sCz, Turg

FIFINA, sam-sCz, Turg

kashiyo, lorDenD,

Markings, o Doubt, pxla,

tuuso, FIFINA, sam-sCe,
Turg

FIFIMA, sam-sCz, Turg

FIFINA, sam-sCz, Turg

FIFIMA, sam-sCz, Turg

FIFINA, sam-sCz, Turg
¥ Inferet
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zQUE ES?

Una Comunidad en la que se comparte todo tipo de ficheros. Es con diferencia
la mejor y mas numerosa comunidad de habla Hispana al estilo Napster PERO
sin servidores centrales :)

www.spanishare.com

SISTEMA

Para formar parte de ella, solo tienes que bajarte el programa eDonkey2000
de la web www.edonkey2000.com y aprender a utilizarlo.

Para ello visita su web (www.spanishare.com) y leete sus tutoriales. Como
debe ser, tienen un foro para "parlamentar" con otros miembros y lo mas
importante, una zona en la web donde se informa de las novedades del dia
asi como de los "enrutadores/servidores" espanoles.

NO SON FTPs

No te equivoques, no esta basado en Servidores FTP, sino en un sistema punto
a punto multidistribuido que un dia de estos tocaremos en profundidad.

Precisamente en este sistema encuentra su debilidad el edonkey2000. Es
imposible tener un control de contenidos fiable y muchas de las descargas
acaban fallidas... pero gracias a los moderadores y a la ayuda de toda la

comunidad, la experiencia no deja de ser simplemente "de las mejores de la
red" )

LOS CUADERNOS DE HACKXCRACK -- NUMERO 1
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iJAtra‘s v ﬂ%ﬁ | ety - Faioing HJMu\timedia GlREe

@R 913

&) b fwir panizhare.com

@ Vinodos

\
S ¢\
(G dutdirs.coiood)

» La Unica findlidad de esta Web es poder hacer copias de sequrdad de vuestros originales,

» Todo el matenial publicado en este Web ha sido descargada exdusivaments de Intemet de stios poblizas, por o que
pste matenal es considerado de e distribucian, En ningdn artculn legal se menciona |3 prohibicidn de material bre
pir | que este faro no infringe en ningun casa la ey,

v L3 administracidn de esta Web ests en wontra de cualouier tipo de praterfz o acto delitiv, no 2poyando en ningln
tas0 actos de este tpo,

» L administracidn de 2sta Web no se responsabliza en ringun caso del contenida de las publizaciones, ¥ no comparte
necesariaments las opiniones de suis autores, siendo |os mismos responsabilidad exdusiva de las personas gque los
publican,

v Toda |3 infarmacin 2qui recogida va destinada al sfectivo cumplimiento de los derechas recogidos en el artiouln 31
RD /11596 por =l que se aprueba =l testo refundido de [ Ley de |3 Propiedad Intelectual (LPT) en espacial referencia &l
artculo 31.2 LPL, y en concordancia con o expresado en 2l arttulo 100.2 de esta misma ey,

o L3 administratidn de este site se responsabiliza dricamente del buen funcionamierto del misma v se compromete 3
bomrar aquellos mensajes que no cumplan con las nomas establecidas en estos foros o infrinian claraments 13
Iegalidad, n consonancia con los derechos de autor otorgados en el artculo 14 LPL asf como la ley vigente en los
paises dela CE,

o Todas |35 marcas aqui mencionadas v simbolos estan registrados por sus legitimos propistarios, y solamente s
ermplean en refarencia a las mismas y con un fin de ota o comentario, de acuerdo con el arfculn 32 LPL

La entrada en la Web itplica la aceptacion de estas condiciones, de lo contrario no estas autorizado a entrar,

fAihAD. Y,

Los Miemhbros de Spanishate.com

Ahora puedes ayudar ;RECIBIENDO! uniCEf @

3

¥ et

|
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OAtra’s 7] x|@ , - Blaueds Favaris @Multimedia &

oW 903

Direceicn

| W fwin panizhara. com/index.php

| B Vivdes”

AalleSaanisiarg
(G idutdies.sod.000)

FRRA RGUELLAS FEQUENAS COSAS GUE PODEMDS NECESITAR

TiEvind EnaNiCTNAE

" Recomigndanos

* Lista de mizmbros
! Descargas-Tools

* Buscar

' Chat

" Lista de servidores
* English version

* Tu cuenta

" hriadir E-fink

Concurso Logos

Bases y preguntas

Busqueda
UltraRapida

tnmelManga v
Buscar

e [a categoria ?ctiva

espafiol), tond camparte un simulador de vuelo de la 22 Guerra Mundial Janes WW2 Fighters (2 Cds en
gspafiol) APLICACIONES : Suaces trinca el Curso Completo de Programacion de Eidos y Microsoft,
inchuye visual, java, asp..., Anime|Manga : Warl k86 chisca los 5 primeras capitulos de [ futurista seriz
d anime Trigun y @akarato pasa la ultima QWA de Rurouni Kenshin Seisouhen CYCD : Alastor trae
El Bosque Animado v Gladiator (2C0s), ademés, el moderadar fid trae |2 novedad Harey Potter en
este formatn (también 2 CDs) Adultas| %KX © Rubben afiade ofro calendario sugerente de estos
Calendario Playboy 2002 DIy : el propio Dig sique completando 3 19 temporada de la seris de
Expediente ¥ poniendo los capitulos del 10 al 13, twinsen pone en 2C0s un peliculdn que i no le habéls
wisto pugs deberizis El puente sobre el rio Kwai, al fin tenemas 2sta gran pelicula de nuevo con calidad
gitra y divis,01 El Quinto Elemento del cxGroup¥ (th & tebas por el glink), M3Ra||4 sigue dando
cafia y ponz otra pell Las aventuras de Ford Fairlane MUSICA © {aser envia una serie de dlbumes poco conocidos del grupo
Metallica, Jar000 la discografica completa de Tool y & Perfect Circle, £xoDoom la del grupo de heavy metal Cradle of
Filth (zsta oa el kike D) y otra vez aparece rubben con [z discografica del gran Jamiroquai SERVIDORES : Lista de
Servidorss Esparioles "Serv_list" actualizada a 14 de Mayo con incorporaciones y retonos de servidores con calidad .., Repito
U8 los que no useis bot hagdls un listado de ellos y les anadis., Encusstas : Las Utimas encuestas que hemaos hecho sacan uns
interesantzs conclusiongs 18 4 los que el servidor de Spanishare les daba una 10 Firewalled o &n |3 mavoria de los servidores
s ue &l problema s de su lado v no de los Servers., para ver |3 1D que tenis estanda en un servidar simplemente meterns
en el y pinchar en la " amanlla que hay arnba al lado del banner o teclear "0 en la inea de comandos de Edonkey, 5ino o5
aparece "Open’ mirar los pusrtos, proxys, routers . y demds porque algo falla, Todo esto y mas en Configuracidn correcta y uso
d Edonkey2000 pdf v 29 parece ser qua la Warsicn 60 del eDonkey nor fin mejara a las anteriores v se empieza a estandarizar,
fal qu los que dudgis y na lo tengdls clara a por esa.,

Pranto mas v posiblement mejor,, nosotros sequimos por aqui dando cafiaaaa @3®

Crear una cuenta + Inicin + FAQ  Tutoriel = Tu cuentz # Ofimas E-fnks # Afadir E-inle = Aplicaciones +Juegs *Dive Mayo 15, 2002
Tnicio §i te agobia la publicidad, registrate. Sondec: Encuesta
o Como usuarin registrado podras partizinar en los foras v formar parte activa en [ comunidad, participar &n los faros, tomar iCuantas horas al dia
- parte e las decisongs acerca de la wab  través de fus sugerencias en comentarios, en noficias, mensajeria intema entre pasas en Spanishare?
* La tends UsUarios, ..
* Lo Faras 10 minutos y fura
*Eliks < entre 30 y 60 minutos
, 14 de Mayo del 2002 ventre 1y 2 horas
Tutrees Publicado por Danli e Hartes, Mayo 34, 2002 - 03:45 PH CEST (49 Lectur) antre 2y 5 horas
* FAOs Tema E-LINKE TYo Ve aqul
* Enviar noficia [Resutados |
‘ Encuest
' Estadlicicas ”C&' RG0S ; ruhe traz un elink con un FPS espectacular Kingpin - Life OF Crime (1CO en nevests |
ingles.. muy vialento anial), schaffhag rula otra gran Juego de estrateqia Startopia (totalmente en atos: 20

Comentarios; 0

Entrar

Oe

%

Harnbre de usuaria (sin
gspatias, por favar)

Contraszfia

L

{Todavia no tienes una
cuenta? Puedss crear
una, Camo usuario
registrado tienes
alqunas ventzjas, coma
un administrador de
temas graficos,
canfigurazion de
camentarios y
nublicacidn de

¥ nferet
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OAtrés " &

Diregeicn

=

BIlEE

- BR 903

Bikeoueds - Faoritg @Multimedia & (A =

AadleSaanisnare
0. uidirs. oo

]

| bt fwwor gpamishare, com/mockles php?ap=rnadiadBinama=Web_Links® fle=indexBren=bewd ks

TV esrfacil

00 W

Crear una cuenta + Inicin + FAQ  Tutoriel # Tu cuent # Ufimas E-inks # Afadir E-inle * Aplicaciones +Jusgs *Divy Mayo 15, 2002
0 Spanishare - Enlaces Web

' La tienda w

* Lo Forgs

* Elinks [ Enlaces principales | | Las nuevas | Las mds populares | Las mejor calficades | Al azar ]

" Tutoniales

' FAQs

" Enviar noficia

" Estadisticas

" Recomigndanos

" Lista de mismbros
* Deseargas-Taals

* Buscar

' Chat

" Lista de servidores
* English version

* Tu cuenta

" hriadir E-link

Concurso Logos

Bases y prequntas

Bisqueda
UltraRapida

Nuevos enlaces

Enlaces nuevos totales; Ulima semane - 32 Ultimas 30 dias - 133
Mostrar: 1 semana - 2 semanas - 30 dias

Total de enlaces nuevos en los dlimos 7 dias:

* May 15, 2002 (0)
* Hay 14, 2002 (15)
* May 13, 2002 {0)
* ay 12, 2002 {0)
* May 11, 2002 (17)
* ay 10, 2002 (0)
* lay 08, 2002 {0)

R Qnteret

B Vivdes?
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4

Janzs Wiy2 Fighters €0

Descripidn:

Simulador de combate de aviones o [ 2% querra mundial, Gran realismo en todos los aspectas de la simulacian, Incluye el preciada manual &n este
tipo de Jusgos Janes ww? fighters (oo, cd2 caratulas v manual)wwe.spanishare.com) by toni ace

hqregeda el: 14-May-2002 Hits: 10 | Comunicar un enlacz rota

Categoria: Empezar / JUEGOS EN ESPAROL

Kingain - Life OF Crime

Descripcidn:

La historia no sitda en |os biajos fandas, Un par dz matanes nos dan una paliza en un sucio callejon, v desde alli comenzaremos nuestra venganza
tantra &l qangster qus ha ordenada Iz paliza, £l juzqo estd ambientado en una ciudad con paredss lanas de qrffitis, fabricas, aleantarilas, estacionas
de metra y pensiongs. Al principio o final de ciertos niveles, veremos secusncias generadas con el mator del Juggo que nos daran pistas o infarmaciin
sahie la actuacian g nugstras engmigas, En nugstro caming nos encontraremas persanajes d los mds variada, v que seqln nusstra actitud
reactionardn de diversas maneras, Los personajes tendrdn en cuenta si empuiamos un arma y ctma nas diigimos & elloz, Tdiama: Inglés Kingpin

Spieleplanet.cam ace
b fo b b

<L
horegada el 14-May-2002 Hits; 22 Calificacian: 1 (1 Vota) @ \‘H 1 \‘H Lq\Cumumcar un enlace roto | Detalles

Categorla: Empezar / SOFT INTERNACIONAL/Games

Las aventuras dz Ford Fainane €D

La bramrtaras da

A @ @it
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LA

zQUE ES?

En esta seccion publicaremos las cartas mas "destructivas" que sedis capaz
de enviarnos, por ejemplo tu buena relacion con Telefdnica o como se portaron
contigo cuando enviaste tu portatil dltimo modelo a la empresa de turno para
una reparacion de garantia.

Ahora hablando en serio, cualquier cosa que te cause una indignacion
insoportable, envianosla a:

acido@hackxcrack.com

LOS CUADERNOS DE HACKXCRACK -- NUMERO 1




10 MAS BRUTALDE INTERNET @
LA RECOPILACION MAS BESTIA \\

100 VIDEOS \\% |
1000 FOTOS \\\

PIDELA EN NUESTRA
WEB
POR 12,5 EUROS

&s PON TU PUBLICIDAD EN
\& HACKXCRACK

& TELEFONO 652495607
e-mail: publicidad@hackxcrack.com




www.hackxcrack.com

NUMERO2ace

CODE - DECODEBUG |/ |
ASALTANDO EQUIPOS

CONEXION INVISIBLE
HAZ DESAPARECER TU IP

FXP: MONTANDO FTP-SERVERS
EN EQUIPOS AJENGS

PON TU PUBLICIDAD EN
HACKXCRACK
TELEFONO 652495607
e-mail: publicidad@hackxcrack.com




